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Diplomska naloga opisuje postopek izvedbe brezžičnega omrežja v avtokampu Dolenjske 
Toplice, njegovo delovanje in uporabo v poslovne namene. V prvem delu naloge so teoretični 
del, osnove brezžičnih omrežij in izzivi, s kakršnimi se srečamo pri takem projektu. Ob 
načrtovanju so upoštevani dejavniki, potrebni za zanesljivo delovanje in varnost dostopa do 
interneta. Opisani so postopki, ki gostu omogočajo prijazen dostop do omrežja na dostopnih 
točkah, razporejenih po celotnem območju kampa, in način prijave gosta v omrežje. Praktični 
del naloge prikazuje konfiguracijo naprav, postavitev infrastrukture in nadzor ter testiranje 
postavljenega omrežja. Opisani so postopki nastavitev usmerjevalnika Mikrotik, pravila 
požarnega zidu in optimalna razporeditev prometa med uporabniki. Končni izdelek se je 
izkazal za dobro implementacijo teorije v praksi. Čeprav omrežje ni profesionalna 
komercialna rešitev, se je obneslo pri večjem številu uporabnikov in zdržalo večje 
obremenitve. Pripravljeno je za množično uporabo, odprtih pa je še veliko priložnosti za 
popravke, nadgradnjo in nadaljnji razvoj.   
 






The thesis describes the setting of wireless network, its operation and use in business 
purposes in the campsite Dolenjske Toplice. First part of the thesis describes the theoretical 
part, wireless network basics and challenges that must be overcome in a project like this. 
When planning this project, several factors, necessary for the reliable operation and internet 
access safety are taken in consideration. Thesis describes the procedures that allow guest-
friendly access to the network via access points distributed throughout the campsite. It also 
deals with logging into the guest network. Practical part of the thesis presents the 
configuration of devices, installation of infrastructure, monitoring and testing of the 
established network. It describes the settings of the Mikrotik router, firewall rules and an 
optimal distribution of internet services among users. Final product proved to be a good 
practical example of the theory.   Even though the network is not a professional commercial 
solution, most of the users confirmed its operation. The network also endured higher system 
loads and is therefore set for mass use. There are, however, a lot of opportunities for revision, 
upgrading and further development. 







Dostop do interneta postaja zadnjih nekaj let pomemben dejavnik v našem življenju. Poleg 
uporabe v poslovne in študijske namene je precej pomemben tudi pri krajšanju prostega časa, 
saj je z leti postal orodje za komunikacijo in zabavo. Največ ga uporabljamo v domačem in 
službenem okolju, postaja pa nepogrešljivi člen tudi na dopustih in letovanjih. Marsikdo si 
dopusta ne predstavlja brez tega, da bi pregledal spletno pošto, plačal položnico v spletni 
banki ali uredil drugo službeno oziroma zasebno obveznost. Dodamo lahko še uporabo 
socialnih omrežij, ki so predvsem pri mladih postala nepogrešljivi člen pri deljenju 
dogodivščin z lokacije letovanja. Zaradi višjih cen prenosa podatkov in klicev prek mobilnih 
omrežij so pogovori in tekstovna sporočila po programih za neposredno sporočanje, 
povezanih v internetno omrežje, skoraj brezplačni.  
Govorimo predvsem o lokalnih brezžičnih omrežjih WiFi, ki so zaradi preprostosti in 
mobilnosti postala pomemben del telekomunikacijske infrastrukture. Zaradi zanesljivosti, 
večje hitrosti in razvoja naprav skoraj ni uporabnika, ki ne bi uporabljal tovrstnega omrežja. 
WLAN-omrežja so poleg množične uporabe na mestih, kjer preživimo večino časa (doma in 
na delu), na voljo tudi na javnih mestih, kot so mestna središča, letališča, šole, parki, dvorane 
in drugod. 
Med javna mesta, ki smo jih omenili, lahko dodamo še kampe in druge prostore, namenjene 
bivanju turistov, kjer je dostop do interneta prav tako ključnega pomena. Če gost dopustuje v 
kampu, bo internet pomemben dejavnik, ki ga bo upošteval pri izbiranju prostora.  
Za uspešno trženje kampa je dostop do interneta torej bistvenega pomena. Postavitev 
kakovostnega brezžičnega lokalnega omrežja v poslovne namene postavlja vzdrževalcu 
kampa več vprašanj. Bojan Potočar, prokurist avtokampa Dolenjske Toplice, me je prosil za 
postavitev brezžične dostopne točke v kampu, kar je spodbudilo tudi nastanek diplomske 
naloge. Pri izvedbi me ni oviral, treba pa se je bilo spopasti s številnimi izzivi, da bi bilo 
delovanje čim bolj zanesljivo. 
Cilj naloge sta bila postavitev in pravilno delovanje celotnega brezžičnega sistema ob polni 
zasedenosti kampa z gosti, torej 140 oseb. Zagotoviti je bilo treba zaščito pred zunanjimi 
vdori, omejitev zlonamernega prometa in sledenje uporabnikom ob morebitnih zlorabah 
omrežja. Omrežje mora biti nadzorovano in ustrezno vzdrževano, dostop pa mora biti 
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zanesljiv na celotnem območju kampa. Velik del temelji na zagotavljanju zasebnosti in 
diskretnosti, ki ju gost ob uporabi pričakuje, temu primerno je treba zagotoviti tudi varen 
dostop. Ob zagotovitvi vseh napisanih dejavnikov moramo uporabniku ponuditi tudi 
preprosto in prijazno povezovanje v svetovni splet. Optimalno je treba razporediti pasovno 
širino linije, ki je na voljo, in gostu ponuditi nemoteno uporabo.  
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2 Brezžična omrežja 
 
Brezžična omrežja zagotavljajo povezavo med oddajnikom in sprejemnikom brez uporabe 
spojev ali žic, njihova glavna prednost pa je mobilnost. Poznamo več tipov brezžičnih 
omrežij, za komunikacijo pa uporabljajo različne nosilce signala, kot so svetloba ali radijski 
valovi. Najbolj razširjen sistem za komunikacijo prek svetlobe so infrardeči (IR) vmesniki, ki 
za komunikacijo uporabljajo infrardečo svetlobo. Uporabljajo se pri daljinskem upravljanju 
televizije, radia, garažnih vrat in podobno. 
Drugi sistem, ki za prenos signalov uporablja svetlobo, temelji na laserskih žarkih, njegova 
uporaba pa se zazna pri zunanjih povezavah med stavbami ali različnimi predeli mest. Večja 
slabost takega sistema je predvsem občutljivost na fizične ovire in motnje v okolju, saj morata 
biti sprejemnik in oddajnik v vidni povezavi. Taka povezava je hitro motena ali prekinjena ob 
prisotnosti vremenskih vplivov, kot so megla, sneg ali dež. 
Naslednja, bolj pogosta in na fizične motnje manj občutljiva tehnologija so radijski valovi, po 
katerih komunicirata oddajnik in sprejemnik. Večina današnjih sistemov je zgrajenih tako, da 
omrežja z brezžičnim signalom pokrivajo določeno geografsko območje in da se na tem 
območju z ustrezno mobilno napravo lahko povežemo v omrežje. Najbolj razširjena so 
mobilna telefonska omrežja (2G, 3G, 4G), med drugimi pa spadajo sem tudi Bluetooth, 
WiMAX, satelitske povezave, povezave za oddajanje radijskih ter televizijskih signalov in 
WLAN-omrežja [1]. 
Brezžična WLAN-omrežja delimo na lokalna in javna. Prvotno so bila tovrstna omrežja 
mišljena za zasebno rabo, pozneje sta jih preprosta uporaba in dostopna cena vodili tudi v 
javno uporabo. Ponudniki javnih brezžičnih lokalnih omrežij (PWLAN) omogočajo uporabo 
storitev na dostopnih točkah, ki so navadno nameščene na krajih, kjer se zadržuje veliko ljudi. 
Ta mesta, imenovana vroče točke (ang. Hotspot), so npr. letališča, hoteli, večji prireditveni 
prostori in podobno. V nasprotju z zasebno rabo, pri kateri administrator poskrbi za 
predhodno nastavitev podatkov, potrebnih za avtentikacijo (ang. authentication), je v primeru 
javnega omrežja potreben čim bolj preprost način priklopa. V nadaljevanju diplomske naloge 
je prikazana postavitev brezžičnega, javnega WLAN-omrežja v avtokampu [2]. 
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2.1 Brezžično lokalno omrežje 
 
Alternativa omrežjem LAN, ki za prenos uporabljajo prepletene dvovode, koaksialne kable in 
optična vlakna, so brezžična lokalna omrežja WLAN. Služijo istemu namenu, le da za prenos 
informacij uporabljajo radijsko valovanje in omogočajo mobilnost ter fleksibilnost 
uporabnikom.  
Taka omrežja delujejo v nelicenčnih frekvenčnih področjih, za uporabo frekvenc pa ni 
potrebno posebno dovoljenje (frekvenčni pas od 2,4 GHz do 2,484 GHz in od 5,725 GHz do 
5,850 GHz). To so tako imenovane proste frekvence, ena izmed prednosti pa je, da za uporabo 
ni potrebno plačilo licenčnine [2].  
Glavne prednosti omrežja WLAN so: 
● mobilnost: brezžična uporabam  kjer je pokritost s signalom, 
● cena: izdelki za dostop in uporabo so cenovno ugodni, 
● standard: naprave so narejene po standardu in delujejo povsod po svetu, 
● kompatibilnost: popolna združljivost z žičnimi omrežji. 
Seveda je nekaj tudi slabosti: 
● varnost: komunikacija poteka po zračnem mediju, gesla za dostop pa so kljub 
šifriranju zlomljiva, 
● omejen doseg: uporabnik je omejen na območje dosega signala, 
● hitrost prenosa podatkov: z oddaljenostjo od oddajnika upada tudi hitrost prenosa, 
● interferenca: motnje z drugimi omrežji na istih frekvencah, 





2.2 Arhitektura omrežij WLAN   
 
Omrežje sestavljajo naprave, ki se povezujejo med sabo, glavna gradnika sta dostopna točka 
AP (ang. access point) in odjemalec (ang. client). Dostopna točka je naprava, ki skrbi za 
krmiljenje odjemalcev in nadzorovanje dostopa do distribucijskega omrežja, ki je v večini 
primerov internet. Pod imenom odjemalec razumemo prenosne računalnike, mobilne telefone, 
dlančnike, tablice in preostale mobilne naprave, ki so opremljene z brezžično mrežno kartico, 
ki omogoča fizično povezljivost. 
Obstajajo tri topologije takih omrežij (slika 1):  
● Ad-hoc: omogoča vsem napravam preprosto in neposredno komunikacijo med seboj,  
brez centralizirane dostopne točke. 
● Osnovna struktura z dostopno točko: dostopna točka je priklopljena na ožičeno 
omrežje, po njej pa poteka vsa komunikacija med odjemalci. Tako strukturo 
imenujemo tudi celica. 
● Razširjena postavitev: več dostopnih točk, povezanih med sabo, povezanih na 
distribucijski sistem [4]. 
 





2.3 Standard IEEE 802.11 
 
V praksi se v WLAN-omrežjih uporabljata dve družini standardov – poleg ETSI BRAN je 
najbolj razširjena  družina  IEEE 802.11, v svetu pa se trži pod blagovno znamko WiFi. 
Razvoj je osredotočen predvsem na prenos prometa prek internetnega protokola (ang. internet 
protocol – IP), standard pa kontrolira dostop do fizičnega medija MAC, ki je del povezovalne 
plasti OSI-referenčnega modela (slika 2). Naloge tega sloja so dodeljevanje frekvenc 
napravam,  avtentikacija naprav na dostopne točke in nadzorovanje porabe energije v 
mobilnih napravah.  
 
Slika 2: Primerjava OSI in TCP/IP-referenčnih modelov [52] 
Poznamo torej več standardov družine (slika 3), razlikujejo pa se predvsem po dometu signala 
in hitrosti prenosa podatkov. Pri njih je razlika v frekvenčnem območju delovanja, 
modulacijskih postopkih in delovanju anten. Prvi dve nadgradnji osnovnega standarda sta bili 
IEEE 802.11a in IEEE 802.11b, hitrosti prenosa pri zadnjem so bile do 11 Mbps, izdelkom, 
ki so omogočali  uporabo, pa so dodelili naziv in certifikat (ang. WiFi Certified). Sprejemniki 
in oddajniki pri tej različici so delovali na frekvenci 2.4 GHz. Prva nadgradnja, standard "a", 
se ni obnesla, čeprav je omogočala večjo hitrost prenosa podatkov (do 54 Mbps). Uporabljena 
je bila frekvenca 5 GHz, ta pa povzroča manjši domet, poleg tega pa standard ni bil združljiv s  
standardom "b". Nadaljnji razvoj je prinesel standard IEEE 802.11g, ki je odpravil slabost 
združljivosti naprav, deloval je na  standardni frekvenci 2,4 GHz, izboljšan je bil domet 
naprav in omogočena enaka hitrost kot pri standardu "a".  Skoraj vse današnje mobilne 
naprave WiFi omogočajo brezžično povezovanje po tem standardu.  
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Najaktualnejši je standard IEEE 802.11n. V teoriji lahko dosegamo tudi do 600Mbps hitre 
povezave, kar nam omogoča uporaba MIMO-antenske tehnologije. Več oddajnih in 
sprejemnih anten uporablja kompleksen proces oddajanja in sprejemanja signala, kar se kaže 
v velikih hitrostih prenosa in povečanem dometu omrežja. Standard lahko deluje na 2,4 GHz 
ali 5 GHz frekvenci, seveda pa je združljiv z vsemi svojimi predhodniki. Marsikatera današnja 
mobilna naprava še vedno ne podpira tega standarda.  
Organizacija IEEE razvija standarde še naprej, tako naj bi standard IEEE 802.11ac, ki je v 
razvoju, podpiral vrtoglave hitrosti prenosa podatkov, tudi do 6,93 Gbps. Nekateri 
proizvajalci že ponujajo prve naprave, ki omogočajo ta standard. 
Obstaja še veliko delovnih skupin v organizaciji, skupina 802.11i se na primer ukvarja z 
zagotavljanjem varnostnih mehanizmov v omrežjih, skupina 802.11f pa raziskuje 
povezovanje med dostopnimi točkami [5] [6]. 
 




Komunikacija v brezžičnih omrežjih poteka p zraku, zato jo z ustrezno napravo lahko 
prestreže vsakdo. V omrežjih, delujočih po standardu IEEE 802.11., je zato treba zagotoviti 
preverjanje pristnosti. Za zagotavljanje varnosti se uporabljata dve ravni. Ena je overjanje 
uporabnika z varnostnim geslom ali uporabo varnostnega certifikata, druga šifriranje 
povezave oz. prenosa podatkov.  
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Za zagotavljanje varnosti se je naprej uporabljal protokol WEP, ki je statičen ključ in se 
uporablja za oboje, torej avtentikacijo in šifriranje podatkov. Glavna težava ključa je, da ga je 
s pasivnim opazovanjem mogoče hitro ugotoviti. Kljub podaljšanju ključa s 40 na 128 bitov, 
se čas za napad povečuje linearno, in ne eksponentno, kar je težava pri zagotavljanju varnosti.  
Naslednji se je pojavil protokol WPA, ki naj bi odpravil zadnje slabosti. Temelji na šifrirnem 
algoritmu TKIP in avtentikaciji, enaki predhodnemu standardu. Dolžina ključa TKIP je 128 
bitov, gre pa za dinamične ključe, ki jih dodeljuje avtentikacijski strežnik. Algoritem zelo 
poveča moč in kompleksnost šifriranja, zato je napad na tak sistem zelo zapleten ali celo 
nemogoč. Z dodatno uporabo protokola EAP je omogočena tudi uporaba digitalnih potrdil, 
uporabniških imen, gesel, pametnih kartic in podobno. 
V standardu WPA2 je uporabljen šifrirni algoritem AES, ki uporablja ključe spremenljive 
dolžine (128, 192 in 256 bitov), to pa ga postavi na najbolj varen standard za zagotavljanje 
varnosti v brezžičnih omrežjih. 
Eden izmed bolj znanih protokolov je tudi RADIUS in skrbi za overjanje, avtorizacijo in 
obračunavanje. Za delovanje je potreben še strežnik Radius, ki hrani potrebne podatke za 
omenjene mehanizme. Pri tem protokolu so ključi ali gesla že vnaprej razdeljeni. Geslo je že 
vnaprej vpisano v uporabnikovo napravo in dostopno točko. Pri manjših omrežjih sta težavi 
namestitev in vzdrževanje strežnika in je zato primernejši v omrežjih, kjer so uporabniki že 
vnaprej znani, taka omrežja so v podjetjih, šolah in drugje. 
Obstajajo še TLS-avtentikacija, ki za preverjanje uporablja digitalno potrdilo v smeri od 
odjemalca in obratno, ter EAP-SIM-avtentikacija z uporabo SIM-kartice in bo uporabna, 




Od pojava brezžičnih omrežij so polemike glede vpliva radijskih valov na počutje in zdravje 
ljudi. Po mnenju strokovnjakov angleške agencije za varovanje zdravja (Health protection 
agency – HPA) ni znakov, da bi omrežja WiFi in WLAN pomenila tveganje za zdravje 
prebivalstva. Oddajna moč naprav je zelo majhna, tipično 100 mW za računalnik, 
usmerjevalnik ali dostopno točko, zato so tudi sevalne obremenitve majhne. Glede na 
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raziskave, ki so jih opravili v HPA, menijo, da ni razloga proti uporabi WiFi. Vendar podobno 
kot ob drugih novih tehnologijah, ki se uvajajo, poudarjajo pomen previdnosti. Zato je 
priznani strokovnjak, sir William Stewart izjavil, da bi bilo vzporedno s širjenjem tehnologije 
smiselno izvesti dodatne študije o vplivih na zdravje [7].  
Zaradi prisotnosti elektromagnetnega valovanja so na nekaterih javnih lokacijah po svetu 
omrežja WiFi umaknili, zanimivo pa je, da so študije pokazale, da eno leto sedenja ob 
dostopni točki WiFi povzroča enako mero sevanja kot 20 minut telefonskega pogovora po 
mobilnem telefonu [8]. 
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3 Načrtovanje in izvedba 
 
Prva faza projektiranja obsega funkcionalno specifikacijo omrežja. Zahtevnost načrtovanja 
WLAN-omrežij s povečevanjem števila uporabnikov in prostora sorazmerno raste. Pri našem 
načrtu omrežja nas torej čakajo naslednji izzivi: 
● prostor – vpliv okolice, radiofrekvenčne motnje in pokritost s signalom, 
● dostopna povezava – omejena zmogljivost linije do distributerja, 
● oprema – izbira opreme in zmogljivost, 
● nastavitve – konfiguracija naprav, 
● QoS in uporabniško udobje –  zagotavljanje kakovosti in preprost dostop,  
● varnost in nadzor –  varnost omrežja in sledenje ob zlorabah, 
● testiranje – zanesljivo delovanje ob polni zasedenosti kampa. 
Za načrtovanje večjega omrežja bi si lahko pomagali z raznimi komercialnimi orodji (ang. site 
survey), v našem primeru pa gre za odprt prostor, ki ni pretirano velik in smo rezultate 
preprosto pridobili z meritvami, ki so tudi najboljši kazalnik realnih razmer. 
Do zdaj so bili torej navedeni pričakovani izzivi, v naslednjih poglavjih pa sta prikazana 




Najprej se je treba osredotočiti na najbolj temeljni težavi – motnje in vpliv okolice. Kamp, v 
katerem smo načrtovali omrežje, je v Dolenjskih Toplicah, na obrobju središča mesta. V 
kampu je 17 parcel namenjenih avtodomom in bivalnim prikolicam, ima tudi prostor za 
postavitev šotorov. Kamp lahko sprejme 140 gostov in je na 7200 m
2 
velikem območju, dolg 
je 180 m in širok 40 m. 
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Postavitev omrežja, predvsem dostopnih točk, je treba prilagoditi prostoru, moteči dejavniki 
so lahko razne ovire, avtodomi, drevesa, navsezadnje tudi vreme in število ljudi na območju. 
 
3.1.1 Vpliv okolice 
 
Moč sprejetega signala v zunanjem prostoru je najbolj odvisna od ovir. Med posameznimi 
parcelami, kjer so gosti, so predvsem drevesa, ki lahko precej motijo oddajanje signala. Poleg 
drevesnih ovir so še avtodomi, bivalne prikolice in avtomobili, glede na razporeditev kampa 
pa je treba zagotoviti zanesljiv dostop tudi gostu na zadnji parceli, na robu kampa. 
Motnje povzroča tudi zelenje, zato bo pozimi jakost sprejetega signala najvišja, saj na 
drevesih ni listja. Spomladi in poleti bo jakost slabša, saj je v naravi več zelenja, rastlinje pa 
vsebuje več vode. To je ravno nasprotno, kot bi si želeli, saj je v jesenskem in zimskem 
letnem času gostov zelo malo ali jih skoraj ni. 
Najbolj zanimivo je, da so lahko moteči tudi uporabniki in število ljudi na območju kampa. 
Če uporabnik sprejemno napravo izrazito prekriva z roko, bo moč prejetega signala občutno 
upadla, tudi v neposredni bližini dostopne točke. Voda v človeškem telesu je 60 % telesne 
teže, hkrati je frekvenca 2,4 GHz resonančna frekvenca molekul vode. Posledično se energija 
radijskega signala pri potovanju skozi telesa, ki vsebujejo vodo, porablja za segrevanje, kar 
povzroča visoko slabljenje (ang. attenuation) signala. Pojav se sicer najbolj pozna ob 
množičnih dogodkih, ko je v zaprtem prostoru več sto ljudi. Tukaj nismo preveč omejeni, saj 
je naš prostor odprt in velik, zato gostota ljudi ni prevelika [9]. 
 
3.1.2 Radiofrekvenčne motnje 
 
Težava so torej radiofrekvenčne motnje. Veliko naprav deluje na frekvenci 2,4 GHz, ki je 
prosta in brezplačna. Posledično je v zraku tudi več motenj, saj na tej frekvenci delujejo 
naprave, ki so v množični uporabi in prisotne v velikem obsegu. Take naprave so prenosni 
stacionarni telefoni, mikrovalovne pečice, daljinski upravljalniki in alarmni sistemi. Najbolj 
moteča izmed vseh pa so prav druga WLAN-omrežja. Zaradi njihove prisotnosti v skoraj 
vsakem stanovanju se sosednja WLAN-omrežja med sabo motijo. Motnje so najbolj izrazite 
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pri uporabnikih v gosto naseljenih predelih, kot so stanovanjski bloki ali poslovne stavbe, kjer 
je na majhnem območju več različnih dostopnih točk. 
Pri komunikaciji znotraj frekvenčnega področja (2,4–2,4835) in standarda 802.11 g/n, ki 
uporablja 20 MHz široke kanale, so na voljo samo trije kanali, ki se med sabo ne prekrivajo 
(slika 4), to pa so prvi, šesti in enajsti. Če se kanali prekrivajo med sabo, sistem še vedno 
deluje, se pa zaradi prekrivanja frekvenc pojavijo motnje, ki se jim raje izognemo. Pojavu 
prekrivanja frekvenc rečemo tudi interferenca (ang. interference). Ena izmed rešitev je 
uporaba 5 GHz frekvenčnega območja. Njegova poglavitna prednost je, da je v zraku manj 
motenj, saj za zdaj še ni veliko naprav delujočih na tej frekvenci. Slabost sta slabši domet 
signala in podpora sprejemnih naprav, saj večina ne podpira 5 GHz WLAN-standarda. Dražje 
so tudi naprave, ki omogočajo uporabo obeh standardov hkrati, ob istem času.  
V kampu smo se odločili za uporabo 2,4 GHz, glavna razloga pa sta veliko število naprav, ki 
podpirajo frekvenco, in večji domet omrežja.  Znova imamo prednost, saj kamp ni postavljen 
v središču mesta in ni motenj zaradi množične uporabe WiFi-dostopnih točk. Z brezplačnim 
programom “inSSIDer”, ki deluje na platformi Androida, smo preverili prisotnost sosednjih 
omrežij in našli samo dva, delujoča na drugem in trinajstem kanalu. Zato smo pri oddajanju 
na dostopnih točkah nastavili prvi, šesti in enajsti kanal, saj pri njih ne bo omenjenih motenj 
sosednjih kanalov. 
 
Slika 4: Prikaz prekrivanja frekvenčnih kanalov [54] 
 
3.2 Pokritost s signalom 
 
Pri določanju velikosti celice oz. območja pokritosti s signalom smo začeli z nekaj robnimi 
pogoji. Distribucijsko radijsko omrežje mora zagotavljati nemoten prenos govornih storitev v 
realnem času, kar pomeni, da moč prejetega signala na območju celice ne sme pasti pod –67 
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dBm. Natančneje, razmerje med signalom in šumom mora za vse povezave znašati 25 dB ali 
več. Moč in kakovost sprejetega signala sta odvisni tudi od WLAN-odjemalca, v našem 
primeru bo to gostova mobilna naprava. Razlike v sprejetem signalu med prenosnim 
računalnikom z zunanjo anteno in napravami, kot so tablice in pametni telefoni, v povprečju 
znašajo 5 dB [9]. 
Naša celica mora pokrivati celotno območje kampa, torej 7200 m
2
. Območje je dolgo 180 m 
in široko 40 m, temu primerno je treba postaviti dostopne točke in jih za optimalno delovanje 
tudi ustrezno nastaviti. 
Na začetku smo načrtovali priklop zunanjih anten neposredno na usmerjevalnik. Pod ohišjem 
usmerjevalnika Mikrotik, ki je opisan pozneje, sta namreč MMCX-konektorja, na katera sta 
priklopljeni tovarniško dodeljeni 4dBi omnipolarni anteni (slika 5). Za naše potrebe sta anteni 
premalo usmerjeni in ne pokrivata celotnega območja kampa, saj je precej dolg, širina pa je 
manjša. Pri testiranju smo ugotovili, da bi tovarniški anteni z dovolj močnim signalom 
pokrivali približno 50 odstotkov prostora. Namesto tovarniških bi torej lahko priklopili dve 
zunanji anteni, ki imata bolj usmerjen sevalni diagram. Ker je recepcija ravno na polovici 
kampa, bi ju postavili tako, da bi vsaka antena sevala na svojo stran in tako s signalom 
pokrivala svojo stran kampa. S tem bi naredili dve dobri stvari, saj ne bi onesnaževal zračnega 
medija s signalom, kjer ni treba, na mestih, kjer potrebujemo signal, pa bi bil ta močnejši. 
To idejo smo dokaj hitro opustili, saj bo v našem primeru omrežje uporabljalo veliko naprav 
in bo največja težava v fizičnem MAC-mediju, ki je, kot že rečeno, del povezovalne plasti 
OSI-modela. Ena antena lahko hkrati deluje samo na enem kanalu, vsaka dostopna naprava pa 
za delovanje izkorišča določen del frekvence. Z večanjem števila uporabnikov oz. naprav nam 
zmanjkuje frekvenčnega prostora. Dodatna težava, ki se pojavi pri postavljanju zunanje 
antene, je zagotavljanje predpisov EIRP, saj ne smemo preseči izsevanih antenskih moči, ki 
jih predpisuje zakon.  
Zaradi omenjenih težav smo se odločili za drug pristop k zagotavljanju pokritosti, in sicer 
postavitev omrežja z uporabo več dostopnih točk. 
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Slika 5: Polarizacije anten [55] 
 
3.2.1 Dostopne točke 
 
V našem primeru torej glavna težava ni bila pokritost s signalom, ampak veliko število 
naprav, s katerimi bi gosti vzpostavljali internetno povezavo. Večina brezžičnih omrežij, ki jih 
uporabljamo doma, je zasnovanih tako, da zagotavljajo večjo pokritost in podpirajo le nekaj 
uporabnikov. Treba je bilo uporabiti drug način, saj je v našem primeru scenarij drugačen. Da 
ima uporabnik na napravi čim boljši sprejem signala, ni glavni pogoj, ki ga moramo zadostiti. 
Prikaz signalnih črtic, ki kažejo kakovost omrežja WiFi, torej ni najboljši kazalnik za 
kakovost povezave. Težava radiofrekvenčnih motenj je opisana že v prejšnjih poglavjih, 
odpraviti pa je bilo treba še težavo zmogljivosti omrežja zaradi velikega števila sprejemnih 
naprav in posledično pomanjkanja frekvenc na MAC-mediju. To smo storili z dodajanjem 
dostopnih točk v naše omrežje.  
Vsaka dostopna točka mora biti postavljena na najbolj optimalnem mestu, optimalno mora 
uporabiti omejeni frekvenčni spekter in zagotavljati čim boljše delovanje. V praksi to pomeni, 
da mora podpirati brezhibno delovanje čim več napravam, ki se nanjo povezujejo na enem 
kanalu. Proizvajalci dostopnih točk oglašujejo zmogljivosti, ki podpirajo povezave tudi do 
200 sprejemnim napravam. Realnost je seveda drugačna in v praksi se izkaže, da posamezna 
dostopna točka za osnovno uporabo interneta (brskanje po spletu, spletna pošta in podobno) 
omogoča kakovosten dostop od 20 do 50 WiFi-napravam hkrati [10]. 
Treba je biti pozoren na to, da en gost ne pomeni le ene naprave. Lahko predvidevamo, da je 
pred nekaj leti imela povprečna družina eno napravo, prenosni računalnik, ki je imel WiFi-
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povezavo. Z leti se statistika spreminja in zavedati se moramo, da ima večina gostov, poleg 
osebnega računalnika, še mobilni telefon ali tablico. Za naš primer bi ob polni zasedenosti 
kampa 140 gostov to lahko pomenilo 280 aktivnih naprav, ki se bodo povezovale prek našega 
omrežja. Če predpostavimo, da ena dostopna točka z ustrezno konfiguracijo podpira 30 
naprav, to pomeni 9 dostopnih točk v kampu. Za začetek smo se odločili za postavitev štirih 
dostopnih točk, po potrebi bi jih dodajali sproti. Arhitektura omrežja pa mora biti zasnovana 
tako, da bo naknaden priklop opreme mogoč. 
Dostopne točke smo postavili na mesta, ki so označena na sliki (slika 6). Kot prvo točko smo 
uporabili mehanizem Mikrotik-usmerjevalnika, saj ima že vgrajeni zunanji anteni, ki bosta 
uporabljeni za oddajanje signala prve dostopne točke. Ta bo pokrivala osrednji del kampa in 
prostor pod kozolcem, kjer se gosti velikokrat zadržujejo. Druga in tretja bosta postavljeni na 
levi polovici kampa, na stebrih, kjer stojijo luči za razsvetljavo po kampu, sevalni diagram pa 
bo usmerjen proti parcelam med drevesi. Četrto dostopno točko smo postavili pod streho 









3.3 Shema omrežja 
 
Za postavitev omrežja smo izbrali razširjeno topologijo brezžičnega omrežja, opisano v 
prejšnjih poglavjih. Na distribucijsko omrežje je torej priklopljenih več dostopnih točk, ki so 
povezane na glavni usmerjevalnik. Topologija omrežja je vidna na spodnji sliki (slika 7). 
Na omrežje internetnega ponudnika (ISP) je prek tehnologije VDSL in bakrene parice ter 
konektorja RJ11 priklopljen modem znamke Sinope 568-r4. Naprava služi kot modem oz. 
prehod v omrežje in je v lasti ponudnika interneta. Nastaviti jo je mogoče tudi kot brezžični 
usmerjevalnik, vendar je bil za naše potrebe nastavljen kot modem, saj je preostale funkcije 
opravljal Mikrotik. Nanj smo prek UTP-kabla in RJ45-konektorja priklopili naš 
usmerjevalnik (ang. router), ki je tudi glavna naprava sistema. Na usmerjevalnik smo prek 
enakega kabla priklopili dostopne točke z antenami, ki delujejo na različnih frekvenčnih 
kanalih. Omrežje je postavljeno tako, da ga je ob preobremenjenosti mogoče hitro nadgraditi s 
priklopom dodatnih dostopnih točk. 
 
Slika 7: Shema omrežja 
 
3.4 Dostopna povezava 
 
Povezovanje v svet interneta ni mogoče brez dostopnega omrežja. V kampu je bila za interne 
namene recepcije v preteklosti že urejena povezava prek mobilnega omrežja, saj druge 
možnosti ni bilo. V mobilnih omrežjih lahko delovanje pogojuje več dejavnikov, med 
katerimi so oddaljenost od bazne postaje, število uporabnikov ali tehnologija, ki jo operater 
omogoča. V računalnik na recepciji je bil vstavljen USB-ključek s SIM-kartico (ang. dongle), 
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maksimalna hitrost prenosa podatkov prek omrežja HSPA+ pri mobilnem operaterju pa je v 
praksi znašala približno 1 Mbps. Testi pri drugih operaterjih niso pokazali bistveno boljšega 
rezultata. Dostop je bil zaradi omenjenih dejavnikov večkrat moten, uporabljala ga je lahko 
samo ena oseba, hitro pa je bila presežena tudi količina zakupljenega prenosa podatkov in s 
tem tudi dodatni stroški. 
Letos se je pokazala priložnost, da je na lokacijo mogoče potegniti bakreno parico, kar je bilo 
tudi storjeno. Prek nacionalnega operaterja Telekom Slovenije, ki je edini pristojen za 
napeljavo telefonskega omrežja, je bil do recepcije napeljan bakreni dvovod. Storitve, kot so 
internet, telefon in televizija, so prek bakrenega (telefonskega) voda cenejše in zanesljivejše.  
V kampu je zdaj omogočena storitev prek tehnologije VDSL2+, ki v teoriji lahko omogoča 
prenose tudi prek 100 Mbps v smeri proti uporabniku.  
V praksi je drugače, saj je prisotnih več dejavnikov. Na priključku smo omejeni na 
maksimalno hitrost 19,6/0,9 Mbps. Priključek omogoča torej 19,6 Mbps prenosa navzdol 
(ang. download – DL), ki v končni fazi gostom omogoča odpiranje spletnih strani, prenašanje 
datotek, slike in zvoka z interneta. Prenos navzgor (ang. upload – UL), ki znaša 0,9 Mbps, pa 
omogoča prenos v smeri od uporabnika do distribucijskega omrežja, hitrost pa se najbolj 
pozna pri prenosu podatkov na internet (nalaganje datotek, nalaganje slik, poštnih priponk, in 
podobno).    
Razlog za to je predvsem razdalja od centrale, ki je 312 m zračne linije, upadanje hitrosti z 
razdaljo pa je vidno na naslednji sliki (slika 8). Seveda moramo tukaj upoštevati električno 
razdaljo kabla, ki je v praksi precej višja od zračne razdalje. Poleg razdalje kabla lahko na 
hitrost prenosa vplivajo še fizične poškodbe na kablu, število spojev, kakovost priklopa na 
centrali, konektorji, vreme in drugo. 
Zaradi optimalnega izkoristka glede na ceno in število uporabnikov interneta v kampu je 
sedanja naročena hitrost 2/0,384 Mbps. Če bodo potrebe po večji hitrosti, jih bi brez težav 
omogočili, saj linija to dopušča. 
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Za izvedbo postavitve omrežja smo morali najprej priskrbeti naprave, ki bodo omogočale 
delovanje. Pri izbiranju opreme in nakupu smo upoštevali vse do zdaj omenjene dejavnike. 
Največji pomen je izbira usmerjevalnika, s katerim bi upravljali celotno omrežje. Pri nakupu 
smo se osredotočali predvsem na razmerje med kakovostjo in ceno. Po pregledu razne 
literature in prebranih diskusijah na raznih internetnih forumih smo opazili, da večina pri 
nakupu nizkocenovnih brezžičnih usmerjevalnikov plačuje predvsem znamko in dizajn, 
čeprav sta kakovost in funkcionalnost pri vseh precej podobna. Odločili smo se za nakup 
usmerjevalnika, ki lahko procesira večjo količino prometa in uporabnikov, ima prilagodljiv 
operacijski sitem, ki ponuja čim več, poleg tega pa bo lahko uporaben še kot stikalo ali 
dostopna točka. 
Pozorni smo morali bili tudi na to, da je imel USB-vhod za priklop drugih naprav in optični 
vhod (SFP), če je na lokaciji kdaj možnost priklopa na optično omrežje. Omogočati mora 
delovanje v frekvenčnem spektru 2,4 GHz in 5 GHz in možnost nastavitve WLAN-omrežja s 
prijavnim oknom (ang. Captive portal).  
 
3.5.1 Usmerjevalnik Mikrotik RB2011uas-2hNd-in 
 
Ob nakupu usmerjevalnika smo se osredotočili na latvijskega proizvajalca Mikrotik, ki 
postaja na trgu čedalje bolj uveljavljena znamka. Prebiranje komentarjev uporabnikov na 
19 
spletu in nasveti kolegov so bili dodaten razlog za nakup. Na podlagi vseh omenjenih meril 
smo priskrbeli usmerjevalnik RB2011UAS-2HnD-IN Mikrotik (slika 9), ki ga odlikuje veliko 
funkcionalnosti. Vsebuje 10 Ethernet (5 10/100 in 5 10/100/1000) fizičnih vhodov (ang. port), 
SPF za priklop optičnega vmesnika, microUSB-priklop za priklop raznih naprav, RJ45-
serijski vmesnik, barvni in za dotik občutljiv LCD-zaslon za prikazovanje pretoka prometa, 
integrirano kartico WiFi 802.11n z 1W oddajne moči in dve vsesmerni anteni, ki podpirata 
tehnologijo 2 x 2 MIMO. Nanj je mogoče priklopiti tudi zunanjo anteno ali katerokoli drugo 
napravo, ki ima možnost napajanja prek vhoda Ethernet (PoE). Usmerjevalnik je na električno 
omrežje priklopljen prek adapterja, ki izmenično napetost 220 V pretvarja v en osmernih 24 
V, električni tok pa se giblje do 0,8A.   
Pomemben podatek je, da ga poganja 600 MHz procesor s 128 MB RAM-pomnilnika, kar 
zadostuje za obdelovanje večje količine informacij. Na njem je naložen RouterOS, 
odprtokodni operacijski sistem L5, ki nam omogoča ogromno nastavitev [11]. 
 
Slika 9: Usmerjevalnik Mikrotik RB2011 [57] 
 
3.5.2 Dostopne točke 
 
Kot prototip omrežja in željo po čim nižjih stroških smo kot dostopne točke uporabili kar 
nizkocenovne usmerjevalnike, ki smo jih že imeli (slika 10). Njihovo konfiguracijo smo 
spremenili tako, da je njihova funkcija stikalo (ang. switch). To pomeni, da smo jih uporabili 
samo za prenos radijskega signala na določenem kanalu, glavno nastavitev in logiko omrežja 
pa bo še vedno nosil usmerjevalnik, na katerem so določeni vhodi nastavljeni v mostovnem 
načinu (ang. bridge mode), da lahko prepuščajo promet do dostopnih točk. 
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Usmerjevalniki, ki smo jih uporabili kot dostopne točke, so znamk Netgear, Belkin in TP-
Link, ena dostopna točka pa je že vgrajena v usmerjevalniku Mikrotik. Zaradi kompatibilnosti 
nismo imeli nobenih težav, treba jih je bilo le nastaviti na delovanje stikala in jim izbrati 
frekvenčni kanal delovanja (prvi, šesti in enajsti). Posledično sicer nismo imeli možnosti 
centralnega upravljanja dostopnih točk, je pa zaradi tega omogočeno hitro dodajanje dodatnih 
točk v primeru preobremenitve omrežja, saj za to ni potrebne nobene konfiguracije.  
 
Slika 10: Usmerjevalniki, uporabljeni kot dostopne točke [58] 
 
3.5.3 Drobni material 
 
Poleg glavnih členov omrežja, ki so usmerjevalnik in dostopne točke, je za kakovostno 
izveden projekt treba zagotoviti še nekaj drobnega materiala. Ker so naprave kar precej 
oddaljene druga od druge, jih je treba nekako povezati med sabo in jim omogočiti delovanje.  
Navajam opis dodatne opreme: 
● RJ 45-konektorji – na vsakem koncu kabla UTP je potreben RJ 45-konektor, ki 
omogoča priklop kabla v napravo. Potrebujemo vsaj 10 konektorjev. 
● RJ 45-klešče – kupiti je treba klešče, ki so potrebne za stisk konektorjev na UTP-
kabel. Konektorji se na kabel dokaj preprosto pritrdijo s kleščami, paziti je treba le, da 
so parice pravilno razvrščene in da je konektor dobro pritrjen. 
● Električni podaljšek – potrebujemo klasičen električni podaljšek tipa 3 x 2.5, dolžine 
20 metrov. Služi za napajanje dostopne točke 4, ki je montirana na kozolcu in s 
signalom pokrivala območje, namenjeno šotorom. Dostopni točki 2 in 3, locirani na 
stolpih razsvetljave, imata že v stolpu pripravljen električni kabel, naprave v recepciji 
pa imajo možnost priklopa tam. 
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● Električni razdelilec – na recepciji je na eno električno vtičnico priklopljenih več 
naprav, zato smo potrebovali razdelilnik. Nanj smo priklopili računalnik, tiskalnik, 
modem, usmerjevalnik, IP-telefon in druge naprave. 
● PVC-plastična cev – električni podaljšek je do kozolca speljan pod zemljo, zaradi 
zaščite pred vlago in glodalci pa ga je bilo treba zaščititi in speljati po cevi, debeline 
20 mm. Po isto cevi je napeljan tudi UTP-kabel, potrebovali pa smo 20 m cevi. Za 
napeljavo do električnega droga na srečo ni bilo treba vleči cevi, saj so že napeljane. 
● Prenapetostna zaščita – za zaščito pred električno prenapetostjo smo vse naprave 
povezali prek prenapetostne zaščite, ki ima poleg priklopa električnih 230 V naprav še 
možnost priklopa RJ 11-konektorja. Ta je priključen na modem in omogoča glavno 
VDSL-povezavo po telefonski parici, ob morebitni nevihti pa strela največkrat udari 
tako, da ustvari prenapetost ravno na tem kablu in posledično uniči naprave, povezane 
nanj. Zaščita je postavljena v hišici recepcije, kjer je nanjo omogočen priklop vseh 
kablov. V prihodnosti bi bil priporočljiv nakup UPS-prenapetostne zaščite. 
● PVC ohišje – za zaščito pred vremenskimi vplivi smo dostopni točki na električnih 
drogovih postavili v ohišji. To je plastično, vodoodporno, spodaj ima zračno režo in 
odprtino za anteno, ki je obrnjena navzdol. Drugi dve dostopni točki nista potrebovali 
ohišja, saj je ena locirana na recepciji, druga pa na kozolcu, tik pod streho. 
● UTP kabel – potrebujemo več UTP-kablov v skupni dolžini približno 200 m. Kabli so 
namenjeni povezovanju dostopnih točk z usmerjevalnikom, povezavo od modema do 
usmerjevalnika in za neposreden priklop računalnika pri recepciji z usmerjevalnikom.  
 
3.5.4 UTP-parični kabli 
 
Sukana parica je sestavljena iz dveh izoliranih bakrenih žic, debeline približno milimeter, ki 
sta med seboj prepleteni. Prepleteni sta zato, da se med žicami ne pojavljajo elektromagnetne 
motnje in prisluhi med sosednjimi par. Poznamo tri osnovne tipe kablov iz sukanih paric: 
NEOKLOPLJENA (ang. unshielded twisted pair – UTP), OKLOPLJENA (ang. shielded 
twisted pair – STP) in S FOLIJO OVITA (ang. foiled twisted pair – FTP) parica. Več 
prepletenih parnih žic je pogosto sklenjenih skupaj in tvorijo parični kabel. Parične kable 
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delimo v več kategorij/razredov, razlikujejo pa se predvsem po frekvenci, po kateri prenašajo 
signal, hitrosti prenosa in občutljivosti na elektromagnetne motnje. V našem omrežju smo 
uporabili UTP-kabel kategorije 5e, ki je v LAN-omrežjih najbolj razširjen, cenovno ugoden, 
omogoča pa prenose do 100 Mbps in delovanje ob dolžinah do 100 m [12] [13]. 
Parične kable, ki smo jih uporabili v kampu, smo si priskrbeli ob opravljanju obveznega 
praktičnega izobraževanja v podjetju Telekom Slovenije. Nekaj dni na praksi smo namreč 
posvetili testiranju rabljenih signalnih paričnih kablov. Ti so ostali zaradi ukinjanja ali 
prestavljanja strežniških omar oz. strežnikov. V eni izmed takih omar je lahko tudi več kot sto 
kablov. Za optimalno delovanje pomembnih omrežnih elementov morajo biti kabli v 
brezhibnem stanju, zaradi napredka tehnologije in zagotavljanja kakovosti pa ne smejo 
dopuščati nobenih nepravilnosti.  
Kable in njihovo kakovost smo izmerili z instrumentom DTX Cable Analyzer (slika 11). 
Delujoče kable s primerno karakteristiko delovanja smo sortirali za nadaljnjo uporabo. 
Neprimernih oz. nedelujočih nismo zavrgli, ampak smo jih poskušali obnoviti s krajšanjem 
kabla ali ponovnim stiskom konektorjev. Kable, ki so ob ponovni meritvi pokazali primeren 
rezultat, smo lahko obdržali. Tako so zagotovljeni trije kable dolžine 70 m, ki smo jih 
uporabili za povezovanje dostopnih točk, in nekaj kablov dolžine 5 m, ki bodo primerni za 
priklop usmerjevalnika, modema in računalnika pri recepciji. 
 
3.5.5 Merjenje karakteristike kablov 
 
Instrument podjetja Fluke Networks je namenjen merjenju in testiranju kablov, kot so 
koaksialni ali parični. Omogoča tudi testiranje optičnih vlaken z merilnikom OTDR. Za 
priklop različnih kablov se uporabljajo moduli, ki jih priklopimo na napravo. Prednost 
naprave pred drugimi tovrstnimi instrumenti je hitrost, saj testiranje opravi v nekaj sekundah. 
Za testiranje sta potrebni dve podobni napravi, vsaka za en konec kabla. Nastavitve naprave 
lahko poljubno nastavimo, opravimo meritve, instrument pa nam pokaže nepravilnosti, ki jih 
lahko shranimo na spominsko kartico ali jih po USB-kablu podrobno analiziramo še v 
računalniškem programu. Naprava podpira pasovno širino do 500 Mhz, torej do kategorije 
kabla 6a. Prek kabla oz. vlakna, ki ga testiramo, napravi omogočata tudi komunikacijo 
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(govor) med dvema uporabnikoma na vsakem koncu kabla, kar je primerno za večje dolžine 
na terenu [14]. 
 
Slika 11: Instrument DTX Cable Analyzer [59] 
Za meritve smo uporabljali omenjeni instrument, na katerega je bil priključen modul za 
testiranje paričnih kablov UTP/FTP/STP. Naprava ima poleg možnosti posameznih testov 
tudi funkcijo, ki avtomatsko testira kabel (ang. autotest), ali je primeren za uporabo, naprava 
izpiše PASS, ob morebitni nepravilnosti pa vrne vrednost FAIL. V obeh primerih je možno 
podrobno pregledati posamezni segment meritve (slika 12). V nastavitvah merilnika smo 
najprej nastavili, katero kategorijo kabla testiramo prek konektorja RJ45. To se nastavi zaradi 
frekvenčnega območja, po katerem se prenaša signal pri različnih kategorijah in kriterijih 
PASS/FAIL. 
Pri vsaki meritvi nam instrument izpiše/izriše:        
● Skico paric oz. posameznih žic in morebitno prekinjeno žico (npr. pretrgano). 
● Upornost posamezne žice v omih.                                                
●  Dolžino kabla ter posledično dolžino vsake žice posebej.               
● Zakasnitve pri prenosu informacije v sekundah (ms).                     
● Izgube na začetku kabla zaradi konektorja v dB.                           
●  Izgube na koncu kabla zaradi konektorja v dB.      









Po nakupu naprav in materiala, potrebnega za delovanje omrežja, so na vrsti nastavitve. Brez 
dodatnih posegov in nastavljanja naprav je omrežje neuporabno. V našem primeru smo morali 
za zanesljivo delovanje nastaviti kar nekaj parametrov. Na usmerjevalniku Mikrotik smo 
uredili osnovne nastavitve ter ločili javno mrežo od zasebne.   
 
4.1 Mikrotik OS  
 
Na usmerjevalniku je naložen operacijski sistem Mikrotik z licenco L5, ki ima možnost 
nadgradnje na L6, kar smo tudi najprej ob priklopu naredili. Temelji na odprtokodnem 
sistemu Linux, ki ga lahko naložimo tudi na računalnik in uporabimo za usmerjanje prometa. 
V našem primeru je OS naložen na napravi (ang. routerboard). Do funkcionalnosti lahko 
dostopamo na tri načine, prek orodja WebFig, Winbox in konzole Mikrotik. Zadnji je najbolj 
zahteven, saj z njim upravljamo prek tekstovnega terminala prek protokola Telnet (slika 13). 
Nastavitve spreminjamo s pisanjem komand v ukazno vrstico, največ pa se uporablja za 
pisanje raznih skript. Prvi dve opciji sta prijaznejši do uporabnika in uporabljata grafični 
vmesnik za dostop do nastavitev. Mi bomo večinoma uporabljali orodje Winbox, do naprave 
pa se z računalnikom dostopa s programom, v katerega se vpišemo s prijavnimi podatki. 
Celotna navodila za operacijski sistem so na uradni spletni strani [15].  
 
Slika 13: Tekstovni terminal z ukazno vrstico [60] 
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4.2 Program Winbox 
 
Winbox je programsko orodje, ki administratorju omogoča popoln dostop do naprav 
Mikrotik. Uporablja preprost in hiter grafični vmesnik, ki je alternativa pisanju komand v 
ukazno vrstico in je za začetnega uporabnika precej primernejši. Program si lahko prenesemo 
neposredno z naprave ali z uradne spletne strani. Ustvarjen je za operacijske sisteme 
Windows, vendar ga lahko z ustrezno programsko opremo poganjamo tudi na Linux ali Mac 
OS. Potrebujemo torej računalnik, ki je povezan v interno mrežo ali do usmerjevalnika 
dostopamo z zunanjim IP-naslovom. Program preprosto zaženemo in že lahko dostopamo do 
naprave Mikrotik. Vpisati moramo IP-naslov usmerjevalnika, po potrebi tudi vhod, 
avtentificiramo pa se z uporabniškim imenom in geslom (slika 14). Program omogoča tudi 
avtomatski pregled vseh sosednjih naprav v omrežju in tako še bolj preprost dostop [16].  
 
Slika 14: Prijavno okno Winbox 
Ko smo v program vpisani, se nam odpre okno, ki je sestavljeno iz glavne orodne vrstice, 
menijske vrstice in delovne površine. V orodno vrstico lahko dodamo različne informacije, 
bolj uporabna pa sta na primer zasedenost pomnilnika in procesorska obremenjenost naprave. 
Menijska vrstica nam omogoča dostop do nastavitvenih menijev, kot so IP, System, Firewall, 
Log, Tools in drugi. Na delovni površini lahko odpremo več oken, ki nam omogočajo hitrejše 
delo. Glavni gumbi v posameznem oknu so Add, Remove, Enable, Disable, Comment in Sort, 
s katerimi nastavljamo pravila. Podrobnejši videz grafičnega vmesnika Winbox je prikazan v 
nadaljevanju. 
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4.3 Začetne nastavitve Mikrotik  
  
Napravo smo najprej prek modema Sinope 568 in UTP-kabla povezali v dostopno omrežje 
ponudnika interneta (ISP). Sinope je bil najprej nastavljen kot usmerjevalnik, njegovo 
delovanje pa smo spremenili na funkcijo modema in tako omogočili priklop Mikrotika na 
katerikoli vhod. Na strani zadnjega je po tovarniških nastavitvah temu namenjen ETH1, ki je 
nastavljen kot vhod WAN, preostalih 8 vhodov pa je nastavljenih kot LAN in uporabljajo 
skupen strežnik DHCP. Na Mikrotik smo prek ETH2 priklopili prenosni računalnik, z njim 
smo nastavljali vse nadaljnje nastavitve.  
Prvič smo do naprave dostopali z brskalnikom in spletnim vmesnikom tovarniško dodeljenega 
IP-naslova 192.168.88.1 ter uporabniškega imena “admin”. Ob teh nastavitvah se lahko na 
napravo poveže vsakdo, zato je treba dostop primerno zaščititi. Da bi se izognili 
nevšečnostim, smo v meniju system->users najprej spremenili prijavne podatke, s katerimi 
lahko kot administratorji dostopamo do naprave in po želji spreminjamo nastavitve. Lahko bi 
dodali še dodatne uporabnike in jim pripisali pravice ter tako na primer določenemu 
uporabniku omogočili samo pregled nastavitev, brez možnosti spreminjanja. Pod system-
>identity smo spremenili še ime naprave, iz tovarniškega imena “Mikrotik” na “Campsite 
router” [17]. 
 
4.3.1 Nastavitev statičnega IP-naslova 
 
Ponudnik interneta v kampu Dolenjske Toplice omogoča povezavo prek protokola DHCP, 
zato dodatnih nastavitev ob prvem priklopu ni bilo treba nastavljati. Protokol DHCP, prek 
istoimenskega strežnika, napravam v omrežju avtomatsko dodeljuje IP-naslove. Pod 
razdelkom IP->DHCP client je vidno, kateri IP-naslov je usmerjevalnik prek strežnika DHCP 
pobral, njegov prehod (ang. gateway) in DNS-strežnik. Prvi dostop do interneta nam je bil 
tako že ob priklopu omogočen. Odvisno od ponudnika bi drugače lahko uporabili povezavo 
prek protokola PPPoE, ki omogoča povezavo prek uporabniškega imena in gesla.  
Zaradi administrativnih razlogov in lažjega oddaljenega dostopa smo se odločili za uporabo 
statičnega IP-naslova, ki smo ga predhodno naročili pri ISP-ponudniku. Za pravilno delovanje 
je treba IP-naslov z drugimi parametri vpisati v napravo. V meniju IP->DHCP client smo 
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najprej onemogočili sedanje DHCP-pravilo. V meni Quick Set smo vpisali statičen IP-naslov, 
pripadajoči prehod in ponudnikova DNS-strežnika. 
Ob potrditvi je usmerjevalnik samodejno uredil več sprememb, pod IP->Addresses je dodal 
statični IP-naslov in mu dodelil fizični vmesnik (ang. interface) ETH1, ki služi kot WAN. Pod 
razdelkom Firewall->NAT je nastavil pravilo, ki prek NAT-protokola omogoča, da se naše 
LAN-interno omrežje skriva pod enim zunanjim statičnim naslovom. Funkcija protokola 
NAT je, da IP-paketkom zamenja izvorni zasebni IP-naslov z zunanjim in obratno. Pod IP-
>Routes je samodejno dodal še pot ter prehod, po katerem bo potekal promet, in pod IP-
>DNS vpisal želena DNS,strežnika, ki služita pretvarjanju imen spletnih strani v IP-naslove.  
Za pospešitev odpiranja spletnih strani smo na napravi ročno vpisali ponudnikova DNS-
strežnika in omogočili DNS-predpomnjenje (ang. caching), ki skrbi, da se najpogostejše 
pretvorbe iz imena spletne strani v IP-naslov shranijo kar na usmerjevalniku in teh podatkov 
usmerjevalniku ni treba iskati pri DNS-strežniku. Omenjeno smo uredili pod IP->DNS-
>settings in obkljukali opcijo allow remote requests. Nastavimo lahko še maksimalno 
velikost UDP-paketka in velikost predpomnilniškega prostora, kar smo pustili na privzetih 
nastavitvah 512B in 2048 KiB [17]. 
 
4.3.2 Nastavitev točne ure 
  
Naslednja osnovna nastavitev, ki smo jo opravili, je nastavitev pravilnega datuma in ure. 
Usmerjevalnik ne beleži časa, ki preteče med ponovnim zagonom naprave ali izgube 
napajanja, zato je nastavitev nujna. Predvsem pa potrebujemo točno uro zaradi beleženja 
zgodovine, kadar moramo razvozlati težavo v omrežju ali najti aktivnost, ki se je v našem 
omrežju zgodila ob določenem času. Uro smo nastavili prek globalnih strežnikov NTP. V 
router smo pod System->SNTP client vpisali naslove NTP-strežnikov zavoda Arnes, in sicer 
ntp1.arnes.si ter ntp2.arnes.si. Za primarni strežnik smo nastavili IP 193.2.1.117, kot 
sekundarni pa IP 193.2.1.92 [17]. 
SNTP je manj zahtevna različica protokola NTP, ki za nastavljanje časa uporablja hierarhično 
strukturo strežnikov za določanje točnega časa. Namenjen je sinhronizaciji vseh omrežnih 
naprav, z natančnostjo nekaj milisekund glede na univerzalni koordinirani čas (UTC). 
Naprave so med sabo povezane v več slojih (ang. stratum). Sloj 0 je namenjen napravam za 
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merjenje časa, ki so najbolj natančne, sem med drugimi spadajo atomske, cezijeve in GPS-
ure. Sloji se potem stopnjujejo do številke 16, ki pomeni nesinhronizirano napravo. Oba 
Arnesova strežnika, ki smo ju uporabili, sta v hierarhiji postavljena v sloj 1 [18]. 
 
4.3.3 Varnostna kopija konfiguracije 
 
Varnostno kopiranje podatkov (ang. backup) je eden najpomembnejših členov v računalništvu 
in telekomunikacijah. Žal se tega največkrat začnemo zavedati šele, ko se znajdemo v 
neprijetni situaciji in npr. zaradi sesutja računalnika izgubimo pomembne dokumente, slike in 
podobno. Varnostno kopiranje podatkov dobi širši pomen pri večjih podjetjih ali državnih 
uradih, kjer se hranijo res pomembni podatki. 
Tako je preventivna kopija konfiguracije pomembna tudi pri usmerjevalnikih. Težko si 
predstavljamo, da bi zaradi nepravilnega ukaza oz. napačne konfiguracije izgubili dostop do 
usmerjevalnika, v katerega nastavitve smo vložili precej ur. Zaradi negativnih izkušenj iz 
preteklosti zdaj pri vsakem projektu pomislimo najprej na to, navsezadnje je bil tudi ta 
diplomski dokument večkrat shranjen, pri vsakem večjem napredku. Tudi pri nastavitvah 
Mikrotika smo ves čas delali varnostne kopije narejene konfiguracije, jih shranjevali na 
usmerjevalnik, računalniški disk in nato še na prenosni USB-medij.  
V Mikrotiku ustvarimo varnostno kopijo tako, da se pomaknemo v meni Files, nato z 
gumbom backup ustvarimo datoteko s končnico “.backup”. Datoteka se shrani na manjši 
FTP-strežnik, ki ga naprava omogoča. Do datoteke smo nato dostopali prek protokola FTP in 
brezplačnega programa FileZilla. Za vpis so potrebni IP-naslov, uporabniško ime in geslo ter 
logična vrata 21, na katerih ima usmerjevalnik nastavljen dostop do ftp-strežnika. Če bi si 
želeli olajšati delo, bi lahko z nekaj več znanja napisali tudi skript (ang. script), ki nam s 
funkcijo urnik (ang. scheduler) omogoča avtomatsko shranjevanje konfiguracije ob 





4.4 Napredne nastavitve 
 
Zaradi boljše optimizacije smo celotno omrežje načrtovali z dvema lokalnima omrežjema. 
Eno omrežje smo uporabili za zasebno mrežo, drugega za javno oz. uporabnike, ki se bi se 
povezovali prek dostopnih točk.  
Naprava ima več logičnih vmesnikov (ang. interface). Tovarniško dodeljeni vmesniki so 
Ethernet 1 do 10, WLAN1 in SFP1-gateway, ki je namenjen optičnemu vhodu v napravo. 
Poleg teh lahko ustvarjamo dodatne vmesnike, kot so Bridge, IP tunell, virtual AP, Mesh, 
PPP Server in številne druge. 
 
4.4.1 Nastavitev zasebne mreže 
 
Zasebna mreža bo služila za potrebe recepcije, njeno shemo lahko vidite na sliki (slika 15). 
Nanjo so priklopljeni računalniki, ki so potrebni za normalno upravljanje kampa. Mreža ima 
tudi brezžični vmesnik, zaradi povezljivosti naprav, kot so tablice ali mobilni telefoni in večje 
mobilnosti. V mrežo je povezan tudi tiskalnik za tiskanje računov ter preostalih dokumentov, 
v prihodnosti pa bi bil možen priklop IP-kamere, POS-terminala ali blagajne. 
 
Slika 15: Shema zasebnega omrežja [61] 
Wlan1-Privat: pri nastavitvi zasebnega brezžičnega omrežja smo uporabili kar opcijo Quick 
Set. Izbrali smo protokol 802.11 in SSID poimenovali Private. SSID določa, pod katerim 
imenom naprave najdejo omrežje, na katerega se povezujejo. Določili smo frekvenco 
oddajanja 2437 MHz, ki jo predstavlja šesti frekvenčni kanal. Izbrali smo tudi standard B/G/N 
in določili klasično širino kanala. Omrežju smo določili WPA2 in kriptografijo TKIP (ang. 
encryption) ter nastavili geslo. Ob potrditvi, smo se na WiFi lahko že normalno povezali, 
dostop do interneta pa je normalno deloval.   
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DHCP: zaradi uporabe Quick Set, je Mikrotik v ozadju avtomatsko ustvaril skupino IP-
naslovov in ji dodelil virtualni DHCP-strežnik, ki bo sam razdeljeval IP-naslove iz omrežja 
192.168.88.0, z masko 24 (192.168.88.1/24). To pomeni, da bo hkrati lahko aktivnih 253 
naprav, saj bomo en IP-naslov (192.168.88.1) uporabili za Gateway oz. prehod, enega pa 
predstavlja oddajanje (ang. broadcast) in uporablja naslov 192.168.88.255. Nastavitev IP-
naslovov v zasebni mreži je vidna na sliki (slika 16). 
 
Slika 16: IP-naslovi v zasebni mreži [62] 
NAT: naprava je samodejno dodelila še NAT-pravilo, tipa srcnat, ki omogoča pretvarjanje 
vseh notranjih oz. zasebnih IP-naslovov v enega zunanjega, prek vmesnikaether1-wan. 
Bridge: po tovarniških nastavitvah je v Mikrotiku ustvarjena skupina logičnih vmesnikov 
Local Bridge, kamor spada brezžični vmesnik WLAN1-default z vsemi fizičnimi (1–10) vhodi 
Ethernet na napravi. Zaradi nadaljnjih nastavitev smo spremenili konfiguracijo in skupini 
dodelili le določene vhode. Pod nastavitvami bridge->ports smo poleg brezžičnega vmesnika 
WLAN1-default dodali še fizične vhode 6,7,8,9,10, na katerih so priklopljene opisane naprave 
[20].     
Tako je zasebna mreža pripravljena za delovanje. Če bi bil potreben zunanji dostop do kakšne 
izmed naprav znotraj mreže, bi nastavili še posredovanje logičnih vhodov (ang. port 
forwarding) oz. pravilo dstnat, ki bi omogočalo povezavo iz zunanjega IP-naslova na določen 
notranji IP-naslov. Notranji naslov bi morali za določeno napravo najprej rezervirati, saj bi ga 
drugače DHCP-strežnik sčasoma po svoje razporejal po omrežju. 
 
4.4.2 Nastavitev javne mreže (Hotspot) 
 
Javno mrežo bodo uporabljali gosti kampa. Povezovali se bodo prek brezžičnih dostopnih 
točk in portala Hotspot, ki je opisan pozneje. Vse parametre za nastavitev smo morali 
dodeljevati ročno, saj lahko opcijo Quick Set uporabimo samo za eno mrežo, to pa smo že 
porabili za potrebe zasebnega omrežja.  
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Wlan2-Kamp Guest: omenili smo že, da je ena izmed dostopnih točk v kampu kar v 
usmerjevalniku. S tem namenom smo pod Wireless->interfaces ustvariliWlan2-Kamp Guest, 
ki deluje kot virtualna dostopna točka. V meniju interface smo dodali nov vmesnik, tipa 
virtualAP, in mu pod razdelkom wireless nastavili SSID na Kamp Dolenjske Toplice. V istem 
meniju smo odznačili še funkcijo default forward, kar pomeni, da se brezžične naprave v tej 
mreži ne bodo videle med sabo, kar je za goste dobrodošlo zaradi varnostnih razlogov. Pod 
master interface smo morali izbrati Wlan1, saj je Wlan2 virtualni vmesnik, preostale 
nastavitve pa smo pustili tovarniške. Varnostnega profila (Security profile) nismo ustvarjali, 
saj smo ga pozneje določili z nastavitvijo strežnika Hotspot. Trenutno je torej omrežje odprto 
in dostopno vsakomur, brez vpisa gesla.  
Bridge: za potrebe javne mreže Hotspot smo ustvarili novo skupino logičnih vmesnikov 
Bridge2. Vanjo smo povezali Wlan2-Kamp Guest in fizične vmesnike Ethernet 2, 3, 4, 5. 
Nastavljeni vhodi služijo za priklop dodatnih treh dostopnih točk, enega pa smo pustili v 
zalogi, če bo sčasoma potrebna razširitev omrežja.    
Novoustvarjeni skupini smo omogočili RSTP-protokol, ki skrbi, da v omrežju ne pride do 
zanke (ang. loop). Klasičen primer zanke je npr. dvojna povezava modema do 
usmerjevalnika, v omrežju nastane zmeda, paketki se med sabo pomešajo, delovanje omrežja 
postane zelo omejeno, v skrajnih primerih lahko vpliva tudi na delovanje hrbteničnega 
omrežja internetnega ponudnika. 
Pod ARP-nastavitvijo smo nastavili reply-only, ki omogoča, da se na omrežje povezujejo 
samo klienti, ki jim IP-naslov dodeli DHCP-strežnik. S tem onemogočimo, da bi uporabnik 
sam vpisoval IP-naslov v svojo napravo. V tem primeru bo njegova komunikacija z 
internetom onemogočena. 
Pod skupino, ki smo jo ustvarili, je bilo treba dodati še vhode. To smo storili pod razdelkom 
Bridge->Ports in logičnemu vmesniku Bridge2 dodali omenjene vhode. Vsi vhodi zdaj 
pridobivajo IP-naslov iz iste mreže oz. istega virtualnega DHCP-strežnika, ki smo ga ustvarili 
pozneje. 
Nastavitev IP-naslovov: Omenili smo že, da ima javna mreža svojo skupino IP-naslovov. 
Odločili smo se za omrežje 10.11.12.0 z masko 23. Manjšo masko smo izbrali zaradi večjega 
števila naslovov, ki bodo hkrati v uporabi, odvisno od števila priključenih naprav. To pomeni, 
da imajo gosti na voljo 509 IP-naslovov, eden je uporabljen za oddajanje (10.11.13.255), eden 
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za omrežje (10.11.12.0), enega pa smo uporabili za prehod (10.11.12.1). Zadnje smo nastavili 
pod IP->Address list, kjer smo vpisali IP z masko in vmesnik Bridge2, na katerem bo 
omogočena uporaba naslovov. Podobno smo nastavili še pod IP->Pool, kamor smo vpisali 
omenjeno skupino naslovov in jo poimenovali. Izbiro IP-naslovov v javnem omrežju vidimo 
na sliki (slika 17) [21]. 
 
Slika 17: IP-naslovi v javnem omrežju [62] 
DHCP: s sedanjimi nastavitvami bi morali uporabniki sami vnašati IP-naslove, masko ter 
prehod v svoje naprave in jih uporabiti kot statiko. Da se temu izognemo, smo ustvarili 
virtualni DHCP-strežnik, ki naslove dodeljuje samodejno. Pod IP->DHCP server smo 
ustvarili strežnik, ga poimenovali in mu dodelili logični vmesnik Bridge2. Nastavili smo mu 
prej omenjeno skupino IP-naslovov in označili, da se v ARP-tabelo shranjujejo tudi naslovi, 
ki so že bili sproščeni (add arp for leases). Po kolikšnem času se naslov sprosti, določa 
parameter lease time, ki je naslednja lastnost, ki smo jo strežniku nastavili. Vpisali smo “2d”, 
ki pomeni 2 dni in je za nas pomemben, da strežnik optimalno dodeljuje naslove. Če torej 
uporabnik napravo izklopi iz omrežja in jo priklopi nazaj v dveh dneh, bo pridobila isti IP- 
naslov. V nasprotnem primeru bo DHCP dodelil drug prost IP-naslov, kar nam omogoča, da v 
omrežju ne zmanjka IP-naslovov. Po potrebi bomo težavo v prihodnosti reševali z razširitvijo 
skupine IP-naslovov ali manjšanjem vrednosti parametra lease time. Omogočili smo tudi 
funkcijo authoritative=after 2s delay, ki pomeni, da je omenjen DHCP-strežnik avtoritativni 
v naši mreži in ne dovoljuje, da bi v mreži obstajal še kakšen drug DHCP-strežnik. To je 
narejeno iz preprostega razloga, saj več strežnikov v mreži navadno povzroča težave.  
Ker nočemo, da se uporabniki vidijo med sabo, smo pod IP->DHCP server->Networks, kjer 
smo pod mrežo za goste (10.11.12.0/23), nastavili netmask na 32. To nam omogoča, da je 
naprava z njenega vidika sama v omrežju, saj z masko 32 mrežo omejimo na en IP-naslov. To 
preprečuje komunikacijo med napravami v isti mreži, kar je v našem primeru zaželeno, saj s 
tem preprečujemo širjenje nezaželenega prometa med uporabniki v mreži [22]. 
NAT: poskrbeli smo za dodeljevanje IP-naslovov v naše omrežje, namenjeno gostom, treba je 
bilo omogočiti še povezavo z zunanjim svetom oz. internetom. Pri zasebni mreži je Mikrotik 
pravilo nastavil samodejno, tukaj pa ga je treba dodati ročno.  Ponudnik interneta Navadno 
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omogoča nekaj dinamičnih naslovov in statičnega po naročilu. Javni IP-naslovi so v 
omejenem številu in plačljivi, v našem primeru, ko bo v omrežju večje število naprav- pa 
javni naslov za vsako napravo sploh ni mogoč. Zato smo uporabili preslikavo naslovov s 
protokolom NAT. 
Logika NAT-protokola je preprosta. Network Address Translation je internetni standard, ki 
omogoča preslikavo notranjih naslovov v enega zunanjega in obratno. Za prvi primer ima 
Mikrotik oznako source NAT oz. srcnat. V našem omrežju je to preslikava enega naslova iz 
mreže 10.11.12.0 v zunanji statični IP-naslov, ki smo ga naročili pri ponudniku interneta. 
Promet v obratni smerni pa ima oznako destination NAT oz. dstnat in ga uporabimo, kadar 
hočemo, da so naprave v interni mreži javno dostopne na internetu. Tukaj usmerjevalnik po 
želji nastavimo in konfiguriramo dostopnost notranje naprave iz javnega omrežja. Nastavitev 
v splošni uporabi imenujemo posredovanje vhodov (ang. portforwarding). V Mikrotiku smo 
srcnat nastavili pod IP->Firewall->NAT in pod source IP vpisali 10.11.12.0/23, action pa 
nastavili na masquerade, kar nam omogoča preslikavo [23]. 
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5 QoS in uporabniško udobje 
 
Za gosta, ki bo uporabljal omrežje, je najpomembnejše, da se v omrežje poveže na preprost 
način in varno ter hitro dostopa do internetne povezave. Preprost dostop smo mu omogočili z 
uporabo prijavnega okna (ang. Captive portal) in vpisom prek spletnega brskalnika. Hitrost in 
učinkovito delovanje pa smo gostom zagotavljali z mehanizmi za zagotavljanje kakovosti 
storitev (ang. Quality of Service - QoS). To je bil najzahtevnejši projekt v diplomski nalogi in 
je bil za nas začetne uporabnike Mikrotik OS velik izziv. Uspelo nam je nastaviti osnove za 
kakovostno delovanje, za popolno urejenost QoS pa je potrebnega ogromno truda in znanja, 
ki smo ga vložili tudi v našem primeru. Obnašanje omrežja moramo namreč med 




Če imamo dovolj veliko pasovno širino dostopnega omrežja, načelno niti nimamo potrebe po 
dodatnih nastavitvah zagotavljanja kakovosti storitev. Taka omrežja so na primer optične 
povezave, ki pri hitrostih 10/10 Mbps ali 100/10 Mbps brez težav zagotavljajo prepustnost. 
Drugače je, kadar za dostopno omrežje uporabljamo VDSL-tehnologijo in smo s hitrostjo 
linije omejeni, dodatna omejitev prepustnosti linije pa je v povezavi s stroškovno optimizacijo 
omrežja. V našem primeru smo morali tako optimalno zagotoviti dostop vsem gostom in 
recepciji z dostopno povezavo 2/0,384 Mbps. Ker bo omrežje gostom za zdaj brezplačno 
ponujeno, smo imeli pri kakovosti bolj proste roke. V primeru plačljivega dostopa pa bo dvig 
hitrosti pri internetnem ponudniku nujen, kakovost pa pomembnejša. Ker bomo dvig hitrosti 
stroškovno upravičili, nam bo tudi zagotavljanje kakovosti lažje. 
Internetne storitve, kot so videokonference, telefonija prek protokola IP in druge sodobne 
aplikacije za prenos slike in zvoka v realnem času zahtevajo zagotovljeno prepustnost na poti 
podatkovnega prenosa. Nejasna in motena slika in prekinjen zvok sta za uporabnike omrežja 
zelo moteča dejavnika, ki jih odvračata od uporabe tovrstnih aplikacij. Motnjam se lahko 
izognemo z uporabo posebnih mehanizmov, ki zagotovijo, da imajo časovno občutljivi 
podatki prednost pred drugimi podatki, ki se prenašajo po isti povezavi. Te mehanizmi se 
imenujejo QoS [24]. 
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Komercialni internet ne daje nobenega zagotovila za kakovost prenosa podatkov po omrežju. 
IP-paketi se lahko izgubijo ali pa prispejo tudi z nekaj sekundami zakasnitve. Pravimo, da 
poskuša prenašati pakete po najboljših zmožnostih (angl. Best Effort). 
Tovrstno obnašanje omrežja je največkrat sprejemljivo za storitve, kot so elektronska pošta, 
prenos datotek ali uporaba običajnih spletnih storitev; ni pa primerno za storitve, ki ne 
dovoljujejo izgub paketov ali prevelikih zakasnitev, npr. videokonference in prenos govora – 
VoIP. Spletni standardi dovoljujejo označevanje paketov (barvanje) in njihovo različno 
obravnavo z mehanizmi za zagotavljanje kakovosti podatkovnega prenosa (QoS). 
Usmerjevalniki prometa lahko pakete z določeno oznako obravnavajo prednostno in jim s tem 
zagotovijo manjše zakasnitve ter manjšo verjetnost izgube [25]. 
Ob upoštevanju omenjenega smo se v našem omrežju odločili za naslednje prijeme 
zagotavljanja QoS in omejevanja pasovne širine: 
● promet za nadzor omrežja in naprave Mikrotik ima prednost pred vsem, 
● zasebna mreža ima prednost pred javno mrežo Hotspot,  
● enakomerna (pravična) porazdelitev pasovne širine med aktivne uporabnike Hotspota,  
● označevanje pomembnega prometa in prednostna razporeditev, 
● popolna blokada prometa p2p.  
 
5.1.1 Označevanje IP-paketov 
 
Z uporabo sistema QoS se razpoložljiva širina nameni uporabnikom in aplikacijam, ki so 
ključnega pomena za delovanje omrežja. Običajni usmerjevalnik razdeli razpoložljivo 
pasovno širino enakomerno med vse uporabnike, ki so nanj priključeni. Primer: uporabnik 1 
čaka na pomembno pošto (ang. e-mail) z veliko priponko, uporabnik 2 prenaša večjo datoteko 
z interneta, uporabnik 3 je ravno sredi VoIP-telefonskega pogovora. Ker ima omrežje na 
razpolago le 2 Mb pasovne širine in je ta med vse tri uporabnike enakomerno razdeljena, ima 
to za posledico prekinjanje VoIP-pogovora in počasno pretakanje elektronske pošte. Tu nam 
funkcija QoS omogoča dodeljevanje prednosti posameznemu uporabniku ali protokolu. Tako 
se lahko uporabnik 3 nemoteno pogovarja po VoIP-protokolu, uporabnik 1 takoj dobi 
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elektronsko pošto, medtem ko lahko uporabnik 2 brez težav na svojo datoteko čaka tudi dlje 
časa. QoS je funkcija, ki daje uporabnikom (administratorju) popoln nadzor nad pasovno 
širino. Seveda je pasovna širina fleksibilna. Ko je neki protokol ali uporabnik ne uporablja, 
tudi če je najviše na prednostni lestvici, se bo ta razdelila med aktive uporabnike in protokole 
[26]. 
Najprej je treba dohodni promet označiti. Označevali smo ga po protokolu iz aplikacijske 
plasti OSI referenčnega modela in povezave, po kateri posamezni promet prihaja v 
usmerjevalnik. Večina protokolov uporablja TCP-protokol za nadzor prenosa, ki je nižje, v 
transportni plasti modela. Mikrotik ponuja označevanje prometa prek funkcije Mangle, do nje 
pa dostopamo prek menija IP->Firewall->Mangle, kjer dodamo pravilo za oznako. Tokrat za 
nastavljanje nismo uporabili programa Winbox, ampak smo zaradi hitrejšega kopiranja in 
spreminjanja parametre vpisovali prek ukazne vrstice in terminalnega okna, do katerega 
dostopamo s programom Winbox in je skoraj identičen dostopu Telnet. Samodejno nam tudi 
dopolnjuje vpisane besede in jih označuje z barvami, tako da je verjetnost napačno vpisanega 
ukaza manjša.     
Označili smo naslednji promet, v oklepajih so napisana vrata, prek katerih poteka: 
● ICMP-icmp, TELNET (23), WINBOX (8291), 
● DNS-tcp (53) DNS-udp (53), 
● POP (110), POPS (995), IMAP (143), IMAPS (993), SMTP (25), SMTPS (465), 
● HTTP (80, 8080), HTTPS (443), 
● FTP (20,21), SSH (22). 
Prek ukazne vrstice je bilo vpisovanje parametrov za označevanje prometa videti kot na sliki 
(slika 18). Opisan je postopek za označevanje DNS-prometa, prek protokola UDP in vrat 53. 
Vidno je, da smo najprej vstopili v podmeni IP->Firewall->Mangle, nato smo smiselno 
označili povezavo z oznako “dnsudp_conn” in pravilu dodali opcijo prerouting. Povezavi smo 
dodelili transportni protokol UDP in logična vrata 53, prek katerega poteka DNS-promet. 
Podobno kot za povezavo smo naredili še za IP-pakete, ki prihajajo prek te povezave- in tudi 
njih smiselno označili z oznako “dnsudp”. 
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Slika 18: Označevanje prometa 
Opisali smo postopek za označevanje enega tipa prometa. Podobno smo označili še druge, 
navedeni promet, ki nam je pozneje koristil za določanje prednosti. Označevanje prometa nam 
omogoča še veliko dodatnih funkcij, označimo lahko na primer samo promet z določenih IP-
naslovov, paketke z določeno vsebino ali na podlagi velikosti paketa, ob točno določenem 
času in številne druge funkcionalnosti. Za zdaj smo označili ves promet ne glede na izvorni 
IP-naslov, če bo v prihodnosti za potrebe recepcije potrebna drugačna oznaka, bomo 
označevanje spremenili. 
 
5.1.2 Prednost zasebni mreži in protokolom za nadzor 
 
Ko so bili paketi označeni, smo lahko prometu določili prioritete. Odločili smo se, da bodo 
imeli protokoli ICMP, TELNET in  TCP promet za delovanje programa WINBOX prednost 
pred drugimi podatki. Sledi promet, ki ga bo potrebovala recepcija, na koncu prednostnega 
seznama je promet za potrebe javne mreže Hotspot. Zadnje smo omogočili z uporabo funkcije 
Simple Queues, kjer ustvarimo pravila in jim določimo vrstni red. 
 
Slika 19: Simple Queues 
Pravila in vrstni red smo dodajali v meniju Queues->Simple queues. Razpredelnica naših 
nastavitev je vidna na sliki (slika 19). Če sledimo določeni vrstici z leve proti desni, je 
razvidno, da smo pravilo najprej poimenovali in določili maksimalno hitrost prenosa navzdol 
(Rx – recived) in prenosa navzgor (Tx – transmited). Oznaka je obratna, kot če gledamo s 
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stališča uporabnika, saj smo tukaj postavljeni na stran usmerjevalnika, kjer Tx pomeni njegov 
UL, ta se torej pretaka, če uporabnik uporablja DL. Kot je razvidno, smo ta promet pri večini 
omejili na malenkost manjšo vrednost, kot je zmožnost naše linije (2/0.384 Mbps). To smo 
naredili iz preprostega razloga, da ne bi v celoti zasitili linije in otežili delovanja sistema. Po 
potrebi smo v pravilo dodali označen promet za posamezni protokol, to je vidno pri prometu 
ICMP, TELNET in WINBOX. Pravilu smo določili še vmesnik, kot vidimo pri Promet 
recepcija in Promet hotspot. Pasovno širino za posamezno pravilo se rezervira s parametroma 
Rx Limit in Tx Limit, ta je nato vedno na voljo, če jo ta nujno potrebuje. Ena izmed 
pomembnejših nastavitev za nas je dodelitev prioritete. Prednosti lahko nastavljamo od 
številke 1–8, kjer število 1 pomeni najbolj prednostni dogodek, ki bo prvi dosegel nastavljeni 
parameter Max Limit. Za dodeljevanje prednosti je torej nujno potrebna nastavitev 
omenjenega parametra. V našem primeru lahko razberemo, da so dogodki razvrščeni po 
prioriteti in da imajo pravila za nadzor omrežja prednost pred prometom Promet recepcija, ta 
pa pred prometom Promet hotspot, ki se pretaka po javni mreži. Nastavitvam lahko dodamo 
Parent pravilo ali Child pravilo, kjer je Parent vedno v nadrejenem položaju in Childv 
podrejenem. Pri nas je vidno, da sta Parent pravili Skupna hitrost linije in hs<hotspot1>, 
zadnji je bil generiran avtomatsko, zaradi nastavitev strežnika Hotspot, ki so opisane pozneje, 
in nima nobene vloge, saj ima zadnjo prioriteto, vsa preostala pravila pa so pred njim. 
Nastavitve preverjeno delujejo, podrobnejši testi pa so opisani v poglavju Testiranje [27].   
 
5.1.3 Avtomatična razdelitev pasovne širine med goste 
 
Dolgo časa smo razmišljali, na kakšen način primerno razporediti promet med javne 
uporabnike. Razmišljali smo o fiksni razporeditvi z določeno mejo UL in DL za posameznega 
uporabnika. Ta nam ni bila všeč, saj bi bil ob praznem omrežju uporabnik omejen na neko 
pasovno širino, čeprav bi lahko izkoriščal celotno širino povezave in hitreje dostopal do 
interneta. Naslednja primernejša možnost bi bila, da se uporabnika omeji na fiksno hitrost s 
parametrom max-limit, poleg tega pa se mu omogoči preseganje te meje, kar nastavimo s 
časom trajanja presežka. Opcija je primer, saj tako uporabniku onemogočimo dolgotrajne 
prenose večjih datotek z interneta in porabo celotne pasovne širine, uporabnikom, ki npr. 
odpirajo spletne strani, pa omogočimo hitrejšo izvedbo. Mikrotik za tako nastavitev uporablja 
parameter burst [28]. 
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Po raziskovanju po spletu in Mikrotik Wikipediji, smo našli najprimernejšo rešitev z uporabo 
funkcije PCQ (Peer Conection Queue), ki smo jo tudi uporabili. Kaj nam uporaba te funkcije 
omogoča, je razvidno s slike (slika 20). Nastavitev samodejno in pravično razdeli promet na 
število uporabnikov, če ga ti potrebujejo. Če bo v omrežju le en uporabnik, bo imel pravico 
do zasedanja celotne pasovne širine, ki mu bo dodeljena. Tudi če bosta v omrežju dva 
uporabnika in bo eden potreboval samo delček širine, drugi pa skoraj celotno, mu bo ta 
dodeljena, če pri tem ne bo oviran prvi uporabnik. Če oba potrebujeta celotno pasovno širino, 
se ta enakomerno razdeli. Sistem razporejanje pasovne širine samodejno prilagaja z večanjem 
števila uporabnikov. 
 
Slika 20: PCQ-razporeditev prometa med uporabniki [63] 
Nastavitev smo vpisali kar s terminalnim oknom in navedenimi ukazi: 
/queue type add name="PCQ_download" kind=pcq pcq-rate=0 pcq-classifier=dst-address 
/queue type add name="PCQ_upload" kind=pcq pcq-rate=0 pcq-classifier=src-address 
S tem smo ustvarili dva tipa PCQ, eden se nanaša na ciljne IP-naslove in je uporabljen za 
razvrščanje DL-prometa, drugi na izvorne IP-naslove in smo ga uporabili za pravično 
razporejanje UL-prometa. Pcq-rate smo nastavili na 0, to pa pomeni, da se bo razporejala 
celotna ponujena pasovna širina. Če bi parameter nastavili na 128k, bi vsak uporabnik dobil 
toliko, tudi če bi bil v omrežju le eden, z večanje števila uporabnikov in preseženi maksimalni 
ponujeni širini pa bi se pri vsakem uporabniku hitrost še dodatno sorazmerno zmanjšala. 
Ustvarjena tipa PCQ smo morali še vstaviti v Hotspotovo pravilo simple queue, ki smo ga 
ustvarili v prejšnjem podpoglavju. Pod Simple queues->Promet Hotspot->Advanced smo pod 
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target upload dodali PCQ_upload, pod target download pa PCQ_download. Tako smo 
uspešno odpravili težavo pravičnega razporejanja prometa med uporabnike [29]. 
 
5.1.4 Razvrščanje prometa po pomembnosti 
 
Zdaj je nastavljen Simple queue, ki nam že takoj ponudi določeno prednost, za uporabnike 
javne dostopne točke pa smo nastavili avtomatsko razporejanje prometa. Ta nastavitev je 
zadovoljiva, saj ima vsak uporabnik odprte roke pri tem, kako bo izkoristil dodeljeno pasovno 
širino. Kljub temu smo zaradi lastne radovednosti in dodatnega izziva promet pri vsakem 
uporabniku razvrstili še po tipu prometa in mu določili prednosti. 
Kako smo označili promet po vrsti prometa, je že opisano, zdaj pa še razvrstitev po 
pomembnosti. To smo naredili v meniju Queues->Queue Tree in dodajali posamezna pravila. 
Zaradi lažjega spreminjanja in vpisa parametrov smo tudi tokrat uporabili terminalno konzolo 
in pravila dodajali z vpisom ukazov. Opisanih je nekaj ukazov, na podlagi katerih je razvidno, 
da smo posameznemu elementu v Queue Tree dodelili Parent, mu dodali prioriteto, oznako 
IP-paketka, ki označuje posamezno vrsto prometa, in omejili pasovno širino, saj drugače 
prioritete ne delujejo [30]. 
add name="GLAVNI DOWNLOAD" parent=global-out priority=8  
add name="dns prek udp" parent=GLAVNI DOWNLOAD packet-mark=dnsudp priority=2 max-limit=2M 
add name="pop" parent=GLAVNI DOWNLOAD packet-mark=pop priority=3 max-limit=2M 
add name="http" parent=GLAVNI DOWNLOAD packet-mark=http priority=4 max-limit=2M 
add name="ostale povezave" parent=GLAVNI DOWNLOAD packet-mark=other priority=7 max-limit=2M 
Kako je videti celotna shema Queue Tree, z vsemi pravili Queue v našem primeru je razvidno 
s slike (slika 21). Opazimo lahko, da smo morali zaradi pravilnega delovanja dodati Parent 
Queue in mu podrediti pravila child. Za zdaj smo priotizirali samo DL-promet, po potrebi bi v 




Slika 21: Queue Tree 
 
5.1.5 Blokada P2P-prometa 
 
Zaradi brezplačne distribucije brezžične povezave si lahko privoščimo lastna pravila 
omejevanja uporabnikov. Eden večjih izzivov vsakega skrbnika omrežja je promet od 
uporabnika do uporabnika (ang. Peer to Peer – P2P), ki ga bolj poznamo pod besedo torrent. 
Prva težava, ki jo tak promet povzroča, sta prenos velike količine podatkov in zasedanje 
celotne pasovne širine. Tako lahko en uporabnik porabi celotno razpoložljivo pasovno širino 
ne glede na njeno hitrost in onemogoči internetni dostop drugim. Druga težava pa je število 
aktivnih povezav, ki jih uporaba P2P-prometa povzroči. 
Mikrotik sicer ima možnost zaznavanja in označevanja tovrstnega prometa na podlagi vsebine 
IP-paketa in tovrstno označevanje deluje le pri nešifriranem prometu. Novejši p2p-promet je 
skoraj v celoti šifriran (ang. encryption), zato nam ta nastavitev koristi bolj malo. Z vpisom 
skripte v terminalno okno smo uporabniku najprej onemogočili iskanje t. i. datotek torrent.  
/ip firewall layer7-protocol 





Pod ključnimi besedami lahko razberemo, da je vsebovana tudi beseda “torrent”, kar pomeni, 
da je uporabniku onemogočeno odpiranje katerekoli spletne strani, kjer je vsebovana 
omenjena beseda. Tudi če bo P2P-program poskušal delovati z uporabo funkcije get, ki 
vsebuje omenjene besede, bo to onemogočeno. Omenjeno skripto je treba dodati še kot 
pravilo požarnega zidu, kar uredimo z naslednjim ukazom, pravilo pa smo omejili samo na 
IP-je, ki jih bodo uporabljali gosti kampa, kar pomeni, da v zasebni mreži P2P-promet ni 
blokiran.  
/ip firewall filter 
add action=drop chain=forward comment="Blokiranje torrentov s skripto (Layer 7)" disabled=no layer7-
protocol=SkiptaBlokadaTorrent src-address=10.11.12.0/23 
Z naslednjo skripto in ukazoma požarnega zidu smo na podlagi ključnih besed blokirali še 
UDP-promet prek porta 53 in DNS-protokola ter tako onemogočili uporabo torrentov, kadar 
uporabnik kot vmesno točko uporablja spletni strežnik Proxy (ang. web proxy). 
/ip firewall layer7-protocol 




/ip firewall filter 
add action=drop chain=forward comment="Blokiranje Torrentov DNS s skripto (Layer 7)" disabled=no dst-
port=53  layer7-protocol=SkriptaBlokadaTorrentDns protocol=udp src-address=10.11.12.0/23 [31] 
 
5.2 Uporabniško udobje  
 
Pomemben dejavnik z vidika gosta kampa, ki želi uporabljati internet, je način dostopa do 
omrežja. Ta more biti varen, predvsem pa preprost. Jasno je, da bodo gosti zaradi mobilnosti 
do spleta dostopali prek brezžičnega omrežja. Uporabnik se bo nekako moral predstaviti 
omrežju, saj to ne bo odprto (ang. open WiFi). Uporaba avtentikacije prek strežnika Radius bi 
bila preveč zapletena, saj bi morali vsakemu gostu posebej dodeliti prijavne podatke, te pa bi 
bilo treba v vsako napravo ročno vpisati. Gosti bi se lahko v omrežje povezovali z vpisom 
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klasičnega varnostnega ključa, ki ga uporabljajo protokoli WEP, WPA in WPA2. Tovrstni 
dostop je najbolj razširjen in ga večinoma uporabljamo tudi v domačih omrežjih. Omenjene 
rešitve spadajo pod vrsto dostopa Sloj 2 (ang. Layer). Poznamo tudi rešitve Sloj 3, kamor 
spadata VPN-tunelska povezava, pri kateri uporabnik vzpostavi povezavo do želenega VPN-
strežnika, in povezava, ki omogoča avtentikacijo prek prijavne spletne strani. Na podlagi vseh 
prednosti in slabosti dostopa, ki so opisane nižje, smo se odločili za uporabo zadnje možnosti, 
in sicer dostopne točke Hotspot z uporabo prijavnega okna.   
Dostopna točka omogoča novemu uporabniku dostop do internetnega omrežja. Uporabnik se 
prek usmerjevalnika in WiFi-tehnologije povezuje v omrežje internetnega ponudnika, tovrsten 
dostop je največkrat uporabljen na javnih krajih, kot so šole, letališča, kavarne, železniške 
postaje in podobno. Uporabnik se v omrežje poveže s terminalno opremo, največkrat s 
tablico, mobilnim telefonom ali prenosnim računalnikom. Odvisno od ponudnika povezave so 
večkrat taka omrežja odprta, nezaščitena in dostopna vsem uporabnikom. Eden takih je 
podjetje Starbucks, ki bo svojim gostom v sodelovanju z Googlom omogočal brezplačen 
internetni dostop v vseh 7000 kavarnah po ZDA [32].  
Drugi tip omrežij so zaprta omrežja Hotspot in zahtevajo za prijavo določen tip prijave v 
omrežje. Kontrolni sistem takega omrežja (ang. Hotspot managment system) je navadno 
dostopen prek usmerjevalnika ali zunanjega računalnika. Administrator lahko uporabnikom 
določa profile, jih omejuje, dodeljuje pravice ali nadzira zaračunavanje dostopa. V zadnjem 
primeru so to komercialna omrežja Hotspot, ki vsebujejo te značilnosti: 
● dostop prek prijavnega okna (ang. Captive portal), kamor je uporabnik usmerjen za 
prijavo v omrežje in plačilo dostopa, 
● možnost plačila s kreditno kartico, Paypalom ali kako drugače, 
● možnost nastavitev, ki omogočajo brezplačen dostop do predhodno nastavljenih 
spletnih strani (ang. Walled garden), 
● servisno orientiran nadzor (ang. Service orientated provisioning), ki uporabniku 
omogoča izbiro storitve po svojih željah in potrebah. 
Zaračunavanje dostopa je največkrat omejeno časovno, zato lahko uporabnik, odvisno od 
ponudnika, zakupi urni, dnevni, tedenski ali mesečni dostop. Za operaterja je sicer bolj 
smiselno, da storitev zaračunava glede na količino prenesenih podatkov, saj lahko napredni 
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uporabnik interneta omrežje precej obremeni. Na lokacijah, kot so hoteli, hostli, apartmaji ali 
kampi, je lahko dostop gostom ponujen brezplačno oz. že vštet v ceno bivanja. Večji 
ponudniki Hotspota pa omogočajo celo gostovanje (ang. roaming) v svoji verigi omrežja in 
imajo po različnih lokacijah razporejene svoje dostopne točke, na katere se lahko uporabnik 
povezuje z istimi prijavnimi podatki [33]. 
 
5.2.1 Prijavno okno 
 
Mi smo omogočili prijavo prek prijavnega okna. Portal Captive je mehanizem, ki uporabnika 
ob poskusu povezave na internet najprej preusmeri na prijavno HTTP-spletno stran, na kateri 
se uporabnik identificira. Lahko rečemo, da funkcija spletni brskalnik spremeni v napravo za 
preverjanje pristnosti uporabnika. Dokler se uporabnik ne identificira, navadno z 
uporabniškim imenom in geslom, mu sistem ne omogoči uporabe interneta. Na prijavni strani 
sta večkrat podani tudi možnost plačila in izbira primernega uporabniškega paketa (časovni 
zakup povezave, zakup glede na količino prenesenih podatkov in podobno) ter strinjanje s 
splošnimi pogoji, pod katerimi omrežje deluje. Ker mora biti prijavna stran uporabniku 
prikazana brez avtentikacije, jo moramo imeti lokalno shranjeno na usmerjevalniku oz. 
prehodu. Imamo tudi možnost aktivacije bele liste (ang. white list), ki nam omogoča, da 
nastavljenim spletnim stranem omogočimo dostop brez predhodne prijave. Ta funkcija se v 
angleščini imenuje Walled garden in zaobide proces preverjanja uporabnika. Omogoča nam 
sicer še več funkcionalnosti, saj lahko uporabnike na belo listo uvrstimo na podlagi MAC-
naslova njihove naprave ali pa odpremo samo promet prek določenega TCP-porta. 
Delovanje: stranka se najprej poveže na odprto dostopno točko in pri tem ne potrebuje 
nobenega prijavnega podatka. V brskalniku poskuša odpreti želeno spletno stran, katere ime 
DNS razreši in stranko usmeri na ciljni IP-naslov, kjer je stran locirana. Brskalnik do strani 
pošlje HTTP-zahtevek, ki ga prestreže požarni zid, in prek kode HTTP 302 brskalnik 
preusmeri na prijavno okno, v obliki spletne strani. Ta je, kot že rečeno, locirana lokalno v 
usmerjevalniku in jo lahko urejamo po svojih željah. Tukaj je navadno dodan še strežnik 
Proxy, ki nam omogoča dostop do določenih spletnih strani (bela lista), brez preusmeritve.  
Zaradi obsežne uporabe in preprostosti dostopa ponudniki omogočajo brezplačen dostop le na 
podlagi strinjanja s splošnimi pogoji na prijavni strani. Tu se pojavljajo polemike glede 
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pravne zakonitosti. V zakonodaji še vedno ni točno določen zakon, ki bi preprečeval tovrsten 
dostop. Gre predvsem za zlorabo interneta v nezakonite namene, kot je pošiljanje virusov, 
vdiranje v druge sisteme in drugo kršenje zakonov. Pravni problem nastane, ker IP-naslova za 
zdaj ne moremo enačiti z dejansko osebo, saj ne moremo vedeti, kdo je napravo uporabljal. 
Dostop prek prijavnega okna ima določene slabosti, ki jih moramo upoštevati oz. odpraviti.  
 Ko je naprava enkrat povezana v sistem, ji ta dodeli IP-naslov, ki je vezan na MAC-
naslov naprave. Z določenimi orodji za prepoznavo paketov (ang. packet sniffer) lahko 
pregledamo omrežje in najdemo avtenticirane naprave. Oba parametra lahko z nekaj 
znanja dokaj preprosto podvojimo (ang. spoof) in si omogočimo dostop do omrežja. 
 Prijava v omrežje poteka prek spletnega brskalnika, po vzpostavitvi fizične povezave 
pa naprava prikazuje, da je normalno povezana v omrežje. Težava nastane, če 
uporabnik brskalnika ne odpre takoj, saj se ne more predstaviti omrežju (ang. 
identification). Če najprej dostopa do programa za spletno pošto, ta brez prijave prek 
brskalnika ne bo deloval. Podobna je težava, kadar se stranka v omrežje poveže, ko že 
ima odprto kakšno predhodno naloženo spletno stran, saj taka stran pošilja HTTP-
zahtevek prvotnemu strežniku. 
 Naprave, ki nimajo spletnega brskalnika, nimajo možnosti povezave, večinoma so to 
igralne konzole [34]. 
 
5.2.2 Konfiguracija strežnika Hotspot in prijavnega okna  
 
Nastavitev omenjene dostopne točke je na usmerjevalniku Mikrotik precej preprosta. Za zdaj 
smo se odločili, da bomo uporabili samo en profil uporabnika, tako da se bodo vsi gosti 
vpisovali z istim uporabniškim imenom in geslom in vsi imeli enake pogoje za uporabo 
interneta. Tako smo se odločili predvsem zato, ker je tako lažje za delavca pri recepciji in tudi 
uporabnika omrežja. Če bo v prihodnje omrežje komercialno ponujeno in plačljivo, bo treba 
razmisliti o dodatnih profilih. Prvotni, brezplačni profil bi nato precej omejili in mu skrčili 
funkcionalnost, gost pa bi imel možnost nakupa dodatnega profila, ki bi mu omogočal precej 
boljšo uporabniško izkušnjo in hitrejše delovanje interneta. Če bi se zamisel uresničila, bi bilo 
treba pozneje razmisliti o programskem sistemu, ki bi sam dodeljeval uporabniška imena in 
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gesla za vsakega gosta posebej, ta pa bi si sam lahko izbral možnost dostopa, omejenega na 
čas ali glede na količino prenesenega prometa. Temu primerno bi bilo treba urediti še način 
plačila in izdaje uporabniškega imena in gesla, kar bi lahko potekalo pri recepciji. Za zdaj 
torej ostajamo pri enem uporabniškem profilu.   
Za nastavitev smo v napravi Mikrotik uporabili čarovnika za namestitev točke Hotspot, ki je 
pod menijem IP->Hotspot->Setup (slika 22). Mikrotik smo tako nastavili kot virtualni prehod 
za povezovanje gostov v omrežje. V prvem delu nastavitve izberemo vmesnik, na katerem 
želimo uporabo točke Hotspot, kjer smo izbrali Bridge2, ki je bil predhodno že pripravljen za 
potrebe točke. Naslednji korak nam že avtomatično ponudi predhodno nastavljene IP-naslove, 
ki bodo uporabljeni na vmesniku, in sicer 10.11.12.1/23 in skupino naslovov (address pool) 
od 10.11.12.2 do 10.11.13.254). Če bi za povezavo uporabljali SSL certifikat, ga lahko 
uvozimo v naslednjem koraku, mi te opcije nismo izbrali. V naslednjih korakih imamo 
možnost vpisati še lokalni SMTP-strežnik za pošiljanje e-pošte in DNS-strežnike, ki bodo 
uporabljeni. Tukaj smo pustili privzete vrednosti, saj lastnega SMTP-strežnika nimamo, za 
DNS pa bo uporabljen kar prehod z IP-naslovov 10.11.12.1. Nastavili smo še DNS-ime 
lokalnega strežnika Hotspot, in sicer na “camping.internet”, ter ustvarili prvega uporabnika 
Hotspot z uporabniškim imenom User in mu dodelili geslo. V grobem smo tako že ustvarili 
osnovne nastavitve za delovanje.   
 
Slika 22: Strežnik Hotspot   
Konfiguracijo smo dopolnili še z nekaj nastavitvami. Pod zavihkom Servers strežniku 




Slika 23: Profil strežnika Hotspot 
 
Na sliki (slika 23) lahko opazimo, da smo profilu, ki je bil ustvarjen in dodeljen za delovanje 
našega strežnika Hotspot, dodali ime “Profil za hotspot” in mu dodelili HTML-imenik, s 
katerega bo črpal podatke za prijavno stran. Mapa je shranjena lokalno na strežnik Mikrotikov 
FTP, do nje pa lahko dostopamo prek FTP-protokola in logičnih vrat 21. Strežnik ima 128 
MB prostora, notri so mapa z imenom hotspot in HTML-datoteke za poganjanje prijavne 
spletne strani. Med drugim se na ta prostor shranjujejo varnostne kopije nastavitvenih datotek 
sistema, ki smo jih že omenjali v besedilu. Kot vidimo, lahko profil tudi generalno omejimo s 
hitrostjo prenosa.    
Pod zavihkom login nastavimo še način vpisovanja, kjer izberemo HTTP CHAP in COOKIE. 
Prva izbira pomeni CHAP (ang. Challenge handshake autentification protocol) in omogoča, 
da le odjemalec in strežni poznata skrivnost za avtentikacijo, ki pa je nikoli ne pošiljata prek 
omrežja. Za verifikacijo uporabnika se uporabi t. i. trojna preveritev (ang. tree-way-
handshake), omenjeni način dostopa pa je za zaščito gesla primernejši od PAP-protokola [35].  
Omogočimo še funkcijo Cookie, ki uporabniku omogoči, da brskalnik ob uspešni prijavi 
shrani piškotek (ang. Cookie), ki med drugim vsebuje tudi geslo, da ga gostu ob ponovni 
vzpostavitvi seje ni treba znova vpisovati. Piškotku smo dodali še življenjsko dobo, in sicer tri 
dni, v tem času brskalnik uporabnika ne bo več spraševal za vpis prijavnih podatkov. Kot je 
vidno na sliki, bi lahko avtentikacijo omejili še na MAC-naslov ali izbrali HTTPS-metodo, ki 
omogoča izmenjavo gesla prek SSL-tunela, vendar za to potreben tudi SSL-certifikat. Za 
določen čas lahko omogočimo tudi TRIAL-poskusni dostop za gosta, pri katerem prijava ni 
potrebna.  
Pod razdelkom users dodajamo uporabnike, lahko jim dodeljujemo gesla, MAC-naslov, IP-
naslov, razne omejitve in jim dodelimo uporabniški profil (user profil). Zadnjega nastavimo 
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pod istoimenskim zavihkom in nam omogoča še samodejno predvajanje oglasov, ki jih 
predhodno nastavimo, nastavitev trajanja seje, označevanje paketkov in številne druge 
funkcije. Omogočili smo, da se statusna stan (status page), ki prikazuje porabljeno količino 
podatkov in čas in IP-naslov, prikaže samo ob prvem vpisu, saj za uporabnika, ki brezplačno 
uporablja omrežje, to ni pomembno. Za nas pomembna nastavitev je Shared users, kjer 
nastavimo želeno število naprav, ki jih lahko hkrati povežemo pod istim profilom. Pri nas smo 
iz tovarniške vrednosti 1 to pobrisali in pustili prazno, saj bodo vsi gosti povezani z istim 
uporabniškim profilom. 
Zavihek IP bindings nam omogoča, da določena MAC- ali IP-naslov zaobideta avtentikacijo 
in imata odprto pot do interneta. Uporabimo lahko tudi obratno funkcijo in prek istih 
parametrov nastavimo blokado dostopa. Funkcija Walled garden nam omogoča podobno 
nastavitev, le da pri tem omejujemo/omogočamo dostop do spletnih strani. V našem primeru 
smo vsem gostom brez prijave omogočili dostop do domače spletne strani kampa 
www.camping-potocar.si. Označili smo samo allow in pod host vpisali URL-povezave [36]. 
Prijavna stran za vpis v sistem je v Mikrotiku tovarniško dodeljena in precej nezanimiva. Da 
bi bila za uporabnika privlačnejša, je treba spremeniti predvsem videz in jo malo obogatiti. 
Povezali smo se na FTP-strežnik in v mapi hospot spremenili določene parametre datoteki 
login.html. Tovarniško grafično podobo smo delno spremenili in jo priredili kampu primerno. 
Z osnovnimi HTML-ukazi smo spremenili sliko za ozadje, barve, dodali logotip kampa in 
vpisali svoje besedilo. Uredili smo splošne pogoje in s HTML-ukazom checkbox  dodali še 
okence, ki ga je treba potrditi za uspešen vpis v sistem. Splošne pogoje lahko uporabnik 
prebere s klikom na besedilo, napisani pa so v angleščini in slovenščini. Dodali smo še 
povezavo, ki vodi do spletne strani kampa in je, kot omenjeno, dostopna tudi brez prijave, 
uporabnik pa si jo lahko ogleda tudi s klikom na logotip kampa. V kodi smo pod username že 
vpisali podatek User, tako da mora uporabnik vpisati samo še geslo in obkljukati strinjanje s 
splošnimi pogoji, ob kliku na gumb OK pa že dostopa do spleta. Kakšen je končen videz 




Slika 24: Prijavno okno 
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6 Varnost in nadzor 
 
Pri postavitvi internetnega omrežja moramo paziti na varnost omrežja in tudi na varnost 
posredovanih podatkov od prijavljenega uporabnika do cilja na drugi strani interneta. Če 
uporabnik ne zaupa varnosti omrežja in hoče visoko stopnjo zasebnosti, lahko še vedno 
uporabi mehanizme, kot so SSH, SSL ali VPN, za povezavo do zasebnega omrežja, ki mu 
zaupa. Pri takih uporabnikih varnost omrežja sicer ni poglavitnega pomena, kljub temu pa 
moramo poskrbeti za druge, saj povprečni uporabnik ne uporablja omenjenih varnostnih 
mehanizmov. Tudi uporabnikom, ki uporabljajo ta orodja za dostop do svojih zasebnih 
omrežij, moramo zagotoviti varen prenos občutljivih podatkov, kot so uporabniška imena, 
gesla ali ključi. Varnostni tunel ali VPN-povezava se namreč vzpostavi šele po tem, ko se 
uporabnik prijavi v oddaljeno omrežje, mi pa moramo kot administratorji poskrbeti, da so 
podatki varno vneseni. Omrežje moramo zaščititi tudi pred neznanimi, potencialno nevarnimi 
uporabniki in nadzirati njihovo uporabo škodljivih omrežnih virov. Onemogočiti je treba 
zunanje vdore in različne vrste napadov ter omejiti širjenje virusov po omrežju, uporabnike v 
mreži pa izolirati med sabo. Veliko vlogo pri varnosti sistema odigra požarni zid, ki omogoča 
nastavljanje omejitev in blokade zahtevkov in je kot nekakšna dinamična pregrada, ki odvisno 
od nastavitev podatke spušča v omrežje in iz njega ali pa jih blokira. Precej pomemben pa je 
nadzor sistema, predvsem zaradi odpravljanja pomanjkljivosti in napak. Tudi nadzor si je 
mogoče prilagoditi po svoje in omogočiti avtomatično sporočanje napak ob preobremenitvah, 
virusnih okužbah in podobno. [37]. 
 
6.1 Požarni zid 
 
V osnovi se podatki po internetu prenašajo prek IP-paketov. Načini, na katere se internetni 
paketi izdelujejo, naslavljajo in usmerjajo prek interneta, se imenujejo protokoli. Protokole si 
izmišljajo in jih nadzirajo različne organizacije, kot sta npr. IETF (ang. Internet Engineering 
Task Force) in IEEEI (ang. Institute of Electrical and Electronics Engineers). Vsak protokol 
ali aplikacija uporablja za povezovanje računalnikov določena logična vrata. Vrata so tisti del, 
skozi katerega prihajajo in odhajajo informacije. V osebnem računalniku je mogočih 65.535 
vrat, od katerih so nekatera rezervirana za posebne aplikacije. Tako na primer celotni spletni 
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promet HTTP uporablja vrata 80 ali 8080, medtem ko HTTPS uporablja vrata 443. Programi 
za skupno rabo datotek in programi za neposredno sporočanje uporabljajo različna vrata, ki 
jih lahko uporabnik po želji tudi spreminja. Ker aplikacije uporabljajo za dostop do 
računalnikov vrata, je ena izmed nalog požarnih zidov tudi ta, da določajo, na katerih vratih 
lahko določen računalnik sprejema oz. vzpostavlja povezave. Vrata so logična, ne fizična, in 
si jih lahko le predstavljamo. 
Osnovna značilnost požarnega zidu je reguliranje vhodnih in izhodnih povezav naprave. 
Požarni zid se tovrstne naloge loti tako, da preveri vsak program in protokol, ki poskuša 
odpreti vrata v vaši napravi. Čeprav tega kot uporabniki ne zaznavamo, programi nenehno 
trkajo na naša vrata. Če imamo nameščen požarni zid, ga lahko nastavimo tako, da nas bo 
opozoril na vsak poskus povezovanja oz. odpiranja vrat. Požarni zid mora imeti poleg tega 
tudi sposobnost ustavljanja celotnega internetnega prometa. Če je namreč vaš računalnik 
okužen s črvom ali trojanskim konjem, obstaja velika verjetnost, da bo postal vir napadov na 
druge internetne sisteme. V takšnem primeru bo morala naprava ustaviti celoten internetni 
promet in s tem preprečiti širjenje okužbe ali napad na druge sisteme [38]. 
Poznamo strojno in programsko opremo za omogočanje požarnega zidu. Pod programsko 
opremo štejemo požarne zidove, ki jih uporabljajo operacijski sistemi na osebnih 
računalnikih. Funkcija požarnega zidu, vgrajena v usmerjevalnikih, pa spada pod strojno 
opremo. Bolj pomembne in odgovorne požarne zidove predstavlja ločena strojna oprema, 
katere zmogljivost je pogojena s ceno. Zaradi vsakodnevnega razvoja interneta in žal tudi 
napredka v razvoju zlonamernih kod, ki izkoriščajo varnostne luknje v omrežjih, ne moremo 
nikoli trditi, da je naš požarni zid popolnoma varen. Za dobro zaščito pa skrbimo z nenehnim 
posodabljanjem, dodajanjem novih pravil in predvsem sledenjem aktualnim varnostnim 
grožnjam. 
Nekaj najbolj znanih varnostnih groženj za sisteme navajamo, v določenih primerih pa mora 
uporabnik tudi sam skrbeti za varnost. 
● Spletno ribarjenje (ang. phishing) 
S tem imenom poimenujemo krajo podatkov, ki storilcu omogočijo dostop do spletnih storitev 
v našem imenu in v skrajnem primeru tudi krajo našega denarja. V običajnem scenariju nas 
poskuša storilec z elektronskim sporočilom zvabiti na lažno stran banke ali spletne storitve, 
navadno pod pretvezo, da se moramo zaradi preverjanja podatkov ali dodatnih ugodnosti 
53 
prijaviti in "preveriti podatke". Če na tej lažni strani vpišemo geslo za dostop, se to posreduje 
storilcu. Uporablja se tudi za vdore v spletno pošto in druge sisteme. 
● Vdor 
Vdor v računalniški sistem je najbolj klasična oblika hekerskega napada, ki se je v različnih 
oblikah pojavila že v 60. in 70. letih prejšnjega stoletja. Pomeni nepooblaščen dostop do 
sistema (ali omrežne opreme), v običajnem poteku pa napadalec pred vdorom izvaja 
pregledovanje (skeniranje) omrežja. S posebnimi programi lahko namreč preveri, na katerih 
komunikacijskih vratih (logičnih vhodih) se javljajo priključene naprave in vrata izkoristi za 
vdor. 
● Okužba 
Med najbolj razširjene varnostne težave spadajo okužbe z računalniškimi virusi in trojanskimi 
konji. Če so jih najprej uporabljali za dokazovanje nepredvidenih poti do računalnika (in so 
včasih lahko bili tudi destruktivni), se je razvoj zlonamerne opreme razvil v pravo industrijo. 
Podtaknjena zlonamerna koda (angl. malware) služi predvsem kraji identitete in podatkov ter 
omrežnim napadom. 
● Nezaželena pošta (ang. spam) 
V splošnem lahko za vsiljeno sporočilo smatramo vsako sporočilo, ki je poslano večjemu 
številu naslovnikov z namenom vsiljevanja vsebine, ki se je naslovniki sami ne bi odločili 
prejemati. V veliki večini primerov gre za oglaševanje plačljivih storitev ali izdelkov. 
Navadno se s pošto oglašujejo izdelki ali storitve dvomljive kakovosti, velikokrat pa gre za 
goljufije. Ker ponudniki interneta večinoma sankcionirajo pošiljanje nezaželene pošte, se ta 
navadno pošilja s poštnih strežnikov, ki niso v lasti pošiljatelja (ali v njegovem najemu). 
Pošiljatelji izrabijo napačno nastavljene strežnike ali programske napake v strežniku, ki zanje 
opravi razpošiljanje. S tem lastniku strežnika povzročijo stroške, ki jih drugače ne bi imel 
[39]. 
6.1.1 Nastavitev požarnega zidu Mikrotik 
 
V Mikrotiku smo poskusili čim bolje nastaviti požarni zid, ki bo v prihodnje omogočal zaščito 
omrežja. Vsa nova pravila požarnega zidu smo dodajali pod zavihke IP->Firewall->Filter 
rules. Pri pravilih je zelo pomemben njihov vrstni red, saj se posamezna pravila izločujejo ena 
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z drugimi, odvisno od tega, katero je prej na vrsti. Pomembna je tudi dobra oznaka oz. 
komentar posameznega pravila zaradi boljše preglednosti in lažjega razvrščanja. Pri 
nastavljanju pravil imamo odprte roke in ogromno načinov ter izbranih parametrov, na 
podlagi katerih lahko nastavljamo pravila. Za nastavitev našega požarnega zidu smo si 
pomagali z raznimi, že napisanimi skriptami, najdenimi na internetu, ki smo jih dodelali in 
priredili za naše omrežje. 
Predhodno nastavljena pravila: sistem ima že po tovarniških nastavitvah dodeljena najbolj 
osnovna pravila, ki so vidna na sliki (slika 25) in omogočajo vhodno zaščito sistema. Prvo 
pravilo established connections dovoljuje pošiljanje IP-paketkov po omrežju že 
vzpostavljenim povezavam. Naslednje pravilo related connections omogoča tudi prenos 
paketkov, tudi če ni vzpostavljene povezave, vendar se morajo nanašati na povezavo. Tak je 
na primer ICMP-paketek, ki sporoča neko napako (ang. error). Pravilo drop invalid 
connections zavrača (ang. drop) vse paketke, ki jih ni mogoče identificirati. Naslednji dve 
pravili pa zavračata ves dohodni promet, ki prihaja prek dostopne povezave in fizičnega 
WAN-vhoda ETH1 ter optičnega SFP-vhoda (v našem primeru smo zadnjega onemogočili). 
 
Slika 25: Tovarniška pravila požarnega zidu 
Podobno smo zaščitili še promet, ki se pošilja od naših gostov oz. med njimi. Za zaščito 
gostov smo torej v požarni zid dodali identična pravila related, established in drop invalid 
connections, le da smo pod chain vpisali forward, kar označuje promet iz našega omrežja 
[40]. 
Sprememba servisnih vrat in preprečitev napadov: pod menijem IP->services smo zaradi 
varnostih razlogov in morebitnih napadov onemogočili (ang. disable) vsa logična vrata in 
servise, ki jih ne bomo potrebovali za administrativni dostop do Mikrotika. Med njimi so bili 
FTP (21), SSH (22), TELNET (23) in WWW-SSL (443). Omogočene smo pustili servise 
WINBOX, API in WWW in jim dodatno spremenili vrata na izmišljene številke 9300, 9400, 
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9500. Za dostop do naprave moramo torej poleg IP-naslova vedeti še logična vrata, prek 
katerih dostopamo. Da dostopi delujejo, moramo dodati še pravila v požarni zid, kot 
omenjeno pa je pomembno, da jih postavimo pred pravila drop, ki zavračajo dohodne 
povezave. Na sliki (slika 26) lahko vidimo, kako smo dodali pravilo za vrata 9300, na 
podoben način pa smo omogočili dostop še prek preostalih dveh vrat [41].  
 
Slika 26: Pravilo za Winbox 
Ko je bil odprt dostop do naprave, smo dodali še varnostno pravilo, ki morebitnemu 
napadalcu, ki hoče s poskušanjem uganiti prijavne podatke, onemogoči dostop. Kako smo 
prek ukaznega terminala dodali pravilo, je razvidno v navedenem besedilu. 
/ip firewall filter 
add chain=input protocol=tcp dst-port=9300 src-address-list=winbox_blacklist action=drop  
comment="Onemogočen Winbox bruteforce po 3eh poskusih" disabled=no 
 
add chain=input protocol=tcp dst-port=9300 connection-state=new src-address-list=winbox_stage3 
action=add-src-to-address-list address-list=winbox_blacklist  
address-list-timeout=10d comment="" disabled=no 
 
add chain=input protocol=tcp dst-port=9300 connection-state=new  
src-address-list=winbox_stage2 action=add-src-to-address-list address-list=winbox_stage3 address-list-
timeout=1m comment="" disabled=no 
 
add chain=input protocol=tcp dst-port=9300 connection-state=new src-address-list=winbox_stage1 
action=add-src-to-address-list address-list=winbox_stage2 address-list-timeout=1m comment="" disabled=no 
 
add chain=input protocol=tcp dst-port=9300 connection-state=new action=add-src-to-address-list address-
list=winbox_stage1 address-list-timeout=1m comment="" disabled=no 
 
Iz ukazov je razvidno, da smo storilčev IP ob prvem napačnem poskusu dostopa prek vrat 
9300 dodali na IP-listo (ang. address list) z imenom winbox_stage1, tam je eno minuto, nato 
se z liste odstrani. Če napadalec v isti minuti še poskuša, se ga prestavi v winbox_stage2 in pri 
naslednjem poskusu še na winbox_stage3, ki pa ga potem postavi na črno listo 
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winbox_blaclist, kjer je njegov IP blokiran za dostop. Podobno smo pravilo dodali še za 
dostop prek API (9400) vrat [42]. 
Blokado dostopa zaradi nepravilnih zaporednih poskusov prek HTTP in porta 9500 smo 
dodali na drugačen način, in sicer z naslednjimi ukazi. 
add chain=input protocol=tcp dst-port=9500 src-address-list=http_blacklist action=drop \ 
comment="Onemogočen HTTP bruteforce prek 9500" 
add chain=output action=accept protocol=tcp content="error" dst-limit=1/1m,20,dst-address/1m 
add chain=output action=add-dst-to-address-list protocol=tcp content="error" \ 
address-list=http_blacklist address-list-timeout=3h 
S to skripto smo povzročili, da se lahko nekajkrat v minuti zmotimo pri prijavi prek HTTP-
protokola. Če se morebitni napadalec zmoti večkrat, mu za 3 ure onemogočimo dostop prek 
vrat 9500 [42]. 
Blokada pregledovanja vhodov: onemogočili smo skeniranje logičnih vrat (ang. port 
scanning). Napadalec z omenjenim mehanizmom na naši napravi lahko preveri vsa odprta 
vrata, kar mu je pozneje lahko v pomoč za napad. Z naslednjo skripto bomo zaznali IP 
naslove, ki bodo omenjeno tehniko uporabljali. 
/ip firewall filter 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="Blokada port scannerjev " disabled=no protocol=tcp psd=21,3s,3,1 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="NMAP FIN Stealth scan" disabled=no protocol=tcp tcp-flags=fin,!syn,!rst,!psh,!ack,!urg 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="SYN/FIN scan" disabled=no protocol=tcp tcp-flags=fin,syn 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="SYN/RST scan" disabled=no protocol=tcp tcp-flags=syn,rst 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="FIN/PSH/URG scan" disabled=no protocol=tcp tcp-flags=fin,psh,urg,!syn,!rst,!ack 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="ALL/ALL scan" disabled=no protocol=tcp tcp-flags=fin,syn,rst,psh,ack,urg 
add action=add-src-to-address-list address-list="port scanners" address-list-timeout=1d chain=input 
comment="NMAP NULL scan" disabled=no protocol=tcp tcp-flags=!fin,!syn,!rst,!psh,!ack,!urg 
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add action=drop chain=input comment="Droping port scannerjev (navznoter)" disabled=no src-address-
list="port scanners" 
add action=drop chain=forward comment="Dropping port scanners (navzven)" src-address-list="port 
scanners" disabled=no 
Pri prvem pravilu skenerje zaznavamo s funkcijo PSD in njenimi parametri, ki jih Mikrotik 
ponuja za zaznavo UDP- in TCP-pregledovanj logičnih vrat. V naslednjih vrsticah smo IP-
naslove zaznali z uporabo različnih kombinacij TCP-zastavic (ang. TCP flags), ki jih razni 
programi uporabljajo pri pregledovanju omrežja. IP-naslove, ki ustrezajo enemu izmed pravil, 
smo nato dodali na IP-črno listo port scanners in ji nato onemogočili promet. Nastavitev 
deluje, če uporabnik poskuša pregledovati odprta vrata na našem usmerjevalniku in tudi če 
pregleduje napravo v kakšnem drugem omrežju [43]. 
Onemogočena visoka vrednost ICMP-prometa: veliko napadov na različna omrežja se 
izvaja na podlagi obremenitve napadenega omrežja. Eden takih načinov je zasipavanje cilja z 
ICMP-zahtevki (ang. ping), zaradi česar pride do preobremenjenosti, ki se nato pozna na 
počasni funkcionalnosti ali celo nedelovanju. Da se izognemo takim napadom, smo omejili 
preverjanje dosegljivosti, presežek pa blokirali. Pravilo dovoljuje 50 poslanih paketkov v 5 
sekundah [43]. 
/ip firewall filter 
add action=accept chain=input comment="Dovoli doloceno stevilo pingov" disabled=no limit=50/5s,2 
protocol=icmp 
add action=drop chain=input comment="Zavrzi presezek pingov" disabled=no protocol=icmp 
Blokada DNS-napadov: cilj DNS-napadov je podoben kot pri ICMP-zahtevkih, in sicer 
obremenitev ciljnega omrežja. Z določenimi prijemi, kot napadalec pošlješ določenemu DNS-
strežniku vprašanje. Svoj izvorni IP-naslov ponarediš in vstaviš žrtvinega, zato DNS-strežnik 
odgovor pošlje žrtvi. Tukaj si lahko kot žrtev v dveh primerih. Prvič kot lastnik naprave, ki 
ima omogočen DNS-strežnik, ki pošilja odgovore in drugič kot končna žrtev, kamor so 
odgovori namenjeni. Da preprečimo odgovarjanje našega DNS-strežnika (vrata 53) zunanjim 
napravam, smo vpisali naslednje pravilo [44]. 
/ip firewall filter 
add chain=input action=drop dst-port=53 protocol=udp in-interface=ether1-gateway comment=”Blokada DNS 
- wan” 
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add chain=input action=drop dst-port=53 protocol=tcp   in-interface=ether1-gateway  
Preprečitev SYN-poplavnih (ang. flood) napadov: syn flood je eden izmed številnih 
napadov DoS, ki imajo za posledico onemogočenje delovanja tarče. Ko uporabnik začne 
TCP-povezavo, si s strežnikom izmenjata precej sporočil. Uporabnik zaprosi za povezavo 
tako, da strežniku pošlje sporočilo tipa syn. Ob potrditvi mu strežnik povratno pošlje 
sporočilo syn-ack, uporabnik pa povezavo potrdi s sporočilom ack. Ob napadu poteka proces 
podobno kot pri že omenjenem DNS-napadu. Okuženi uporabnik ne pošlje potrditvenega 
sporočila ack v tretjem koraku, ampak v sporočilu syn ponaredi ciljni IP-naslov, kamor 
strežnik prek syn-ack pošlje sporočilo. Tarča na to sporočilo ne odgovori s sporočilom ack, saj 
ve, da ni nikoli poslala zahtevka syn. Strežnik medtem to sporočilo pričakuje še nekaj časa, v 
tem času pa je lahko neuporaben za druge procese. Zadeva postane bolj resna, ko je v napadu 
veliko takih povezav in strežnik večkrat čaka na odgovor. Na Mikrotiku smo tovrstni napad 
omejili s spodnjim ukazom [45].      
/ip firewall filter  
add chain=forward protocol=tcp tcp-flags=syn connection-state=new action=jump jump-target=SYN-Protect 
comment="Zaščita za SYN Flood napad" disabled=yes 
add chain=SYN-Protect protocol=tcp tcp-flags=syn limit=400,5 connection-state=new 
action=accept comment="" disabled=no 
add chain=SYN-Protect protocol=tcp tcp-flags=syn connection-state=new 
action=drop comment="" disabled=no 
Omejitev števila aktivnih povezav: usmerjevalnik lahko precej obremenimo s prevelikim 
številom povezav, ki jih mora procesirati procesorska enota. Uporabnik lahko to stori z 
uporabo P2P-aplikacij, kjer se lahko naenkrat vzpostavi več 100 povezav, ki so npr. potrebne 
za prenos datoteke, ki jo uporabnik prenaša z različnih koncev sveta. Če je v omrežju več 10 
takih uporabnikov, lahko hitro pride do preobremenitve procesorja in dodatnih težav. Uporabo 
tovrstnih aplikacij smo sicer že prej izničili, za tem pa dodatno omejili število povezav (90) na 
posamezni IP-naslov, kar uredimo z masko 32, ukaz za nastavitev pa je viden spodaj [46]. 
/ip firewall filter  
add chain=input protocol=tcp connection-limit=90,32   
action=add-src-to-address-list  address-list=blocked-addr address-list-timeout=1d 
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Omejitev dostopa z javne mreže: zaradi dodatne varnosti smo gostom z dodatnim pravilom 
in ukazom drop onemogočili dostopnost do zasebne mreže. Pod src-address smo vpisali 
10.11.12.0/23, pod dst-address pa 192.168.88.0/24. Ker na ta način nočemo blokirat še 
ICMP-protokola, ki omogoča kontrolo omrežja, smo ustvarili še dodatno pravilo, ki ta 
protokol prepušča. 
Zaznavanje pošiljanja nezaželene pošte: ker je naročnik statičnega zunanjega IP-naslova 
Kamp Dolenjske Toplice, smo za njegovo "čistost" tudi odgovorni. Dokaj neprijetno bi bilo, 
da bi se omenjeni IP-naslov znašel na kakšni izmed javnih črnih list ali pa bi nam na njem 
internetni ponudnik blokiral pošiljanje odhodne spletne pošte. Razlog za to je lahko že en 
uporabnik z virusno okuženo napravo, ki bi ves čas pošiljala nezaželeno pošto. Ker se v 
našem primeru celotno omrežje skriva za enim zunanjim IP-naslovom, moramo za uporabnike 
znotraj njega poskrbeti mi. Z naslednjo skripto smo tovrstne uporabnike, ki pošto pošiljajo 
prek vrat 25, za en dan dodali na našo interno črno listo, kjer smo jih lahko nato opozorili na 
pomanjkljivost, še preden je ISP opozoril nas kot nosilca priključka. Pravilo je nastavljeno 
tako, da je več kot 30 aktivnih povezav na en gostov IP-naslov videti sumljivo, in takim 
uporabnikom uporabo vrat 25  blokiramo [47]. 
/ip firewall filter 
add chain=forward protocol=tcp dst-port=25 src-address-list=spammer 
action=drop comment="Blokada pošiljanja spama" 
add chain=forward protocol=tcp dst-port=25 connection-limit=30,32 limit=50,5 
action=add-src-to-address-list address-list=spammer address-list-timeout=1d comment="Zaznavanje SMTP 
spammarjev" 
Blokada virusov: s standardnimi ukazi za blokado prometa smo onemogočili še pretok 
prometa prek nekaj znanih virusnih vrat, prek katerih se razpošiljajo virusi Blaster Worm, 
Beagle, Sasser, Agobot, Gaobot, Mydoom in številni drugi. Spodaj je vidnih le nekaj pravil, ki 
blokirajo taka logična vrata in jih dodajo na virusno verigo (ang. chain), drugače smo jih 
ustvarili nekoliko več kot 30. Zdaj je mogoče zaznavati vse škodljivosti na okuženih 
računalnikih v našem omrežju, ki jih uporabljajo razni trojanski konji, zato smo dodali še 
pravilo, ki vse te zahtevke vrže na virusno listo, vse skupaj je vidno v naslednjem ukazu. 
Seveda bi bilo smiselno pravila ves čas dopolnjevati, saj se novi virusi razvijajo vsak dan 
znova [48]. 
add chain=virus protocol=tcp dst-port=27374 action=drop comment="SubSeven" 
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add chain=virus protocol=tcp dst-port=65506 action=drop comment="PhatBot, Agobot, Gaobot" 




Za administratorja omrežja je najpomembnejši nadzor sistema. Z nadzorom lahko skrbnik 
preverja aktivne naprave, njihovo delovanje in odpravlja težave, ki se naknadno pojavijo in 
niso bile predvidene. Veliko vlogo pri nadzoru igra požarni zid, ki nam olajša zaznavanje 
nepravilnosti in si ga sami priredimo za lažji nadzor omrežja. Hočemo, da bi omrežje, ko ga  
nastavimo prvič, tudi naprej delovalo brezhibno brez dodatnih posegov. Seveda je to 
neizvedljivo, saj ima še tako dober administrator večjega omrežja vedno potrebo po dodatnih 
posegih. Zato je za hitro urgiranje ob nedelovanju pomembna omogočena dostopnost do 
glavne naprave na daljavo, saj nas kot administratorjev na lokaciji kampa ne bo. To smo 
uredili in do glavnega usmerjevalnika Mikrotik lahko dostopamo prek grafičnega vmesnika na 
več načinov, ki so že bili opisani. Dostopamo lahko kadarkoli in kjerkoli, kjer imamo dostop 
do interneta. V sistemskem meniju lahko preverimo glavne kazalnike, ki nas zanimajo. 
Kontroliramo lahko povezane uporabnike, jim omejujemo dostop ali pa jim naknadno 
omogočimo kakšno želeno nastavitev. Smiselno je nastaviti pravila, iz katerih lahko izločimo 
IP-naslove, ki ogrožajo omrežje. V našem omrežju se naprave, ki so okužene, shranjujejo na 
poseben seznam, razpošiljanje naprej v omrežje pa je onemogočeno. Priporočljivo bi bilo 
omogočiti tudi avtomatična opozorila ob preobremenitvah sistema in nepravilnostih v 
delovanju. Mikrotik nam ponuja možnost obveščanja prek poštnega sporočila ali celo prek 
SMS, kar bi lahko omogočili s priklopom zunanje USB-naprave, ki podpira SIM-kartico. Za 
potrebe vprašanj ali nepravilnosti smo kot upravitelj spletne domene www.camping-potocar.si 
kreirali servisni poštni predal admin@camping-potocar.si, na katerega se za dodatna 
vprašanja in funkcionalnosti ali nepravilnosti v sistemu lahko obračajo receptorji oz. 
uporabniki omrežja. 
6.2.1 Syslog in shranjevanje zgodovine aktivnosti 
 
Eden pomembnejših dejavnikov v sklopu nadzora omrežja je beleženje vseh vrst aktivnosti, ki 
jih usmerjevalnik obdela. Takih informacij je sicer ogromno, saj se v večjem omrežju vsako 
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sekundo pretoči na stotine različnih sporočil. Ko pride v omrežju do težav, potrebujemo neko 
evidenco obvestil o dogodkih, ki so se dogajali, da lahko nato raziskujemo, zakaj je težava 
nastala, in zanjo najdemo ustrezno rešitev. Za generiranje takih sporočil skrbi programska 
oprema posamezne naprave, ki je v našem primeru Mikrotik OS. Ker je takih sporočil 
ogromno, jih moramo shraniti na določen prostor. Naprava Mikrotik nam po tovarniških 
nastavitvah omogoča shranjevanje zadnjih 100 sporočil, ki jih je sistem generiral. To je sicer 
dovolj za trenutno analizo težave, ki pa nam ne koristi prav pogosto. Nastavitev smo v meniju 
System->Logging->Actions spremenili in v možnosti memory povečali število vrstic na 500. 
Pri shranjevanju nas bolj zanima preteklost, zato je treba hraniti zgodovino sistemskih 
sporočil (ang. log message) kar se da dolgo. Osnovna naprava ima omejen pomnilniški 
prostor na 128 MB in ta prostor lahko hitro porabimo, zato je treba za shranjevanje aktivirati 
zunanjo napravo, ki ima dovolj pomnilniškega prostora. 
Predstavljajmo si, da nas kot naročnike internetne povezave internetni ponudnik obvesti, da se 
z našega statičnega IP-naslova v svetovno internetno omrežje pošilja nezaželena pošta. 
Obvestijo nas še, da je bila tovrstna aktivnost nazadnje opažena pred nekaj dnevi ob določeni 
uri, prek vrat 25. Za našim IP-naslovom se sicer skriva več sto uporabnikov, vendar smo kot 
nosilci zunanjega IP-naslova krivi mi. Naša dolžnost je torej, da sami najdemo problematično 
napravo in jo o tem problemu opozorimo ali morebiti blokiramo. Če uporabljamo nastavitev 
shranjevanja na zadnjih 500 vrstic, bomo za analizo težave ostali praznih rok, saj nikakor ne 
moremo preveriti, kaj se je v omrežju dogajalo tisti dan ob omenjeni uri. Predvidevamo tudi, 
da je naše predhodno nastavljeno pravilo požarnega zidu za beleženje pošiljanja nezaželenih 
poštnih sporočil zatajilo. V skrajnem primeru smo prisiljeni blokirati pošiljanje poštnih 
sporočil celotni mreži uporabnikov, kar seveda ni dobra rešitev. Lahko še bolj dramatiziramo 
in si predstavljamo scenarij, da nas z delovnim nalogom obišče kriminalna policija z 
razlogom, da je pred dvema mesecema z našega IP-naslova potekala komunikacija za 
izvršitev kriminalnega dejanja (npr. preprodaja orožja). Med drugimi dokazili zahtevajo MAC 
naslov naprave, prek katere je potekala omenjena komunikacija. V tem primeru so naša 
shranjena sporočila še pomembnejša. 
Shranjevanje sistemskih sporočil nam omogoča internetni protokol Syslog. Protokol ločuje 
sistemska sporočila od sistema, ki ta sporočila shranjuje, jih analizira in omogoča opozarjanje. 
Mogoče ga je uporabiti za sistemski nadzor, omogočanje varnosti, pa tudi za analizo in 
obdelavo splošnih sistemskih sporočil. Protokol deluje na množici omrežnih naprav, kot so 
tiskalniki, računalniki ali usmerjevalniki, omogoča pa integracijo iz različnih sistemov v eno 
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centralno podatkovno bazo. Sporočila so označena z oznako objekta, ki označuje programsko 
opremo, ki je generirala sporočilo (daemon, kern, email, ftp, syslog ...). Sporočilu je določena 
tudi resnost sporočila, npr. Emergency, Alert, Critical, Error, Warning, Notice, Info in Debug. 
Izvedbe protokola so na voljo na različnih operacijskih sistemih, dodatna konfiguracija pa 
omogoča shranjevanje sporočil Syslog na zunanjo napravo, nekatere izvedbe pa filtriranje in 
prikaz sporočil po različnih vrednostih. Protokol Syslog deluje na relaciji odjemalec-strežnik, 
sporočila pa se prenašajo prek protokola TCP ali UDP in so zapisana v tekstovni obliki. Z 
dodatnimi orodji, ki niso del protokola, lahko omogočimo dodatno šifriranje sporočil prek 
šifriranja SSL/TLS [49].   
Tudi usmerjevalnik Mikrotik omogoča protokol Syslog in generiranje sporočil, v tem primeru 
je naprava odjemalec. Potrebujemo še strežnik z ustrezno programsko opremo, kjer bomo 
podatke shranjevali. Usmerjevalnik nam omogoča shranjevanje v lokalni napravi RAM, ki 
smo ga že omenili, shranjevanje na zunanji disk, pošiljanje logov prek e-naslova ali pošiljanje 
logov na zunanji strežnik Syslog. V meniju log dostopamo do zadnjih 500 sporočil. Vsak 
vnos vsebuje informacijo, kdaj se je dogodek zgodil, temo sporočila in pa opis dogodka. Na 
sliki je v prvi vrstici na primer razvidno, da je uporabnik z naslovom Mac 00:1b:77:86:8d:4d 
in IP-naslovom 192.168.88.223, prek vmesnika bridge local, 6. julija 2014, ob 14.13 dostopal 
do povezave 173.194.35.179 prek protokola ICMP. V naslednji vrstici vidimo podobno 
informacijo, le da je bila povezava vzpostavljena prek protokola TCP in vrat 80, ki 
predstavljajo povezavo HTTP. Z zadnjo sliko (slika 27) smo hoteli prikazati, kako je videti 
shranjevanje sprememb sistema. Vidno je, da je uporabnik z uporabniškim imenom 
administrator spremenil pravilo filtra v rubriki Firewall.  
 
Slika 27: Log-zapis 
Sporočil, shranjenih v spominu Mikrotik RAM, ne moremo filtrirati ali jih kopirati, poleg tega 
smo pri shranjevanju omejeni s prostorom. Odločili smo se za shranjevanje sporočil na 
zunanji strežnik Syslog, o čemer je več napisano v naslednjem poglavju. 
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6.2.2 Program Dude 
 
Dude je ime za brezplačno aplikacijo, proizvedeno pri Mikrotiku, njen namen pa je izboljšati 
nadzor upravljanega omrežja. Omogoča nam avtomatično zaznavo naprav v omrežju in 
podomrežjih, risanje in postavitev omrežja na zemljevidu in upravljanje množice nastavitev 
za olajšanje nadziranja sistema. Poleg omenjenega je primeren tudi za množično 
nadgrajevanje naprav (ang. update), deluje pa tudi kot strežnik Syslog za shranjevanje 
nadzornih sporočil. Program deluje na večini platform Windows in za pogon ne potrebuje 
zmogljivega računalnika. Z dodatnim programom ga lahko uporabimo tudi na operacijskih 
sistemih Linux ali Mac. Instalacijsko datoteko prenesemo kar s spletne strani, jo zaženemo in 
po klasičnem postopku namestimo na računalnik. Grafični vmesnik programa je precej 
podoben Mikrotikovemu in ga vidimo na sliki (slika 28).    
 
Slika 28: Program Dude [64] 
Ko program prvič zaženemo, najprej izberemo jezik, nato z opcijo auto discovery preiščemo 
omrežje, program pa nam samodejno naprave postavi na grafično shemo. Seveda mora biti 
računalnik, na katerem poteka program, priklopljen na omrežje. Poleg preostalih dobrih 
funkcionalnosti, ki jih program ponuja, ima možnost shranjevanja sistemskih sporočil, zaradi 
katere smo program namestili. Program bomo poganjali na enem izmed računalnikov pri 
recepciji, zaradi beleženja sporočil pa bo moral biti prižgan 24 ur dnevno, za ta namen pa ima 
na disku rezerviran prostor 400 GB. 
Da bi sistem deloval, smo morali najprej na Mikrotiku nastaviti posredovanje sporočil 
oddaljenemu strežniku. To smo naredili v meniju System->Loging->Actions. Pod rubriko 
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remote smo pod remote address vpisali IP-naslov oddaljenega strežnika in določili logična 
vrata. Vpisali smo interni IP-računalnika, saj sta v našem primeru strežnik in usmerjevalnik v 
isti mreži, vrata pa nastavili na 514. Da bi storitev nemoteno delovala, smo morali računalniku 
pri recepciji, kjer bo deloval strežnik, dodeliti statični IP. V nasprotnem primeru bi lahko 
računalnik na račun DHCP-strežnika izgubil ali pa zamenjal IP-naslov, kar bi za odjemalca 
(Mikrotik) pomenilo, da bi loge pošiljal na neobstoječi naslov. Računalniku pri recepciji smo 
statični interni IP-naslov dodelili v IP->DHCP server->leases, kjer smo ustvarili novo 
pravilo. Nastavili smo, da zasebni strežnik DHCP računalniku ob povezavi z omrežjem, na 
podlagi njegovega MAC-naslova, avtomatično rezervira IP-naslov 192.168.88.100. V meniju 
System>Loging->Rules smo dodali še pravilo, da se na oddaljeni strežnik pošljejo popolnoma 
vsa nadzorna sporočila (info, critical, error, dhcp, wirelles...). Ko smo uredili odjemalca, smo 
se lahko posvetili še strežniku. 
Strežnik Syslog smo nastavili v programu Dude na lokalnem računalniku. Izbrali bi lahko tudi 
katerikoli drug računalnik/strežnik, priključen na splet, ki ni nujno na isti lokaciji. V meniju 
settings->syslog smo nastavili novo pravilo in mu določili vrata 514, IP-naslov odjemalca in 
action accept, notification pa smo nastavili na vrednost log to syslog. Ob potrditvi smo v 
meniju Logs->Syslog že lahko spremljali vsa kontrolna sporočila, ki jih pošilja odjemalec 
(usmerjevalnik Mikrotik). Sporočila je mogoče filtrirati ali po spisku iskati po ključnih 
besedah. Vsa sporočila se shranjujejo na lokalni disk računalnika in jih po potrebi tam lahko 
najdemo razvrščene po datumu. To smo omogočili v meniju settings, kjer smo izbrali opcijo 
start new file: every day, kar pomeni, da program z vsakim dnem sporočila začne vpisovati v 
novo datoteko. Nastavili smo še možnost files to keep = 730, ki nam pove, da bo strežnik 
ohranjal zadnjih 730 datotek, kar nam zadošča za shranjevanje zgodovine za časovno obdobje 
zadnjih dveh let. Možnost buffered entries = 1000 nam pove, da si lahko v programu 
ogledamo zadnjih 1000 sporočil. Osredotočili smo se samo na eno izmed možnosti, ki jih 






Po obsežnih nastavitvah je čas za testiranje. Čeprav nastavljeni parametri v teoriji večinoma 
zanesljivo držijo, se v praksi skoraj vedno izkaže drugače. Svoje delo najlaže preverimo s 
preprostim testom, ki je v povezavi z zamišljeno teoretično idejo. Če se ob testu delovanje ne 
izkaže za pravilno, naredimo popravek in nastavitev znova testiramo. Na koncu pridemo do 
rezultata, ki drži v teoriji ter praksi, in šele takrat lahko trdiš, da nastavitev zanesljivo 
funkcionira. Teste smo seveda opravljali že med posegi v napravi, v tem poglavju pa so 
predstavljeni rezultati. Obnašanje delovanja omrežja smo spremljali prek grafičnega vmesnika 
na Mikrotiku in programa Winbox, kjer je lepo razvidno, kdaj je uporabnik omejen. Pri tem 
nam je največ pomagal parameter Average rate, ki nam kaže trenutni prenos podatkov na 
posameznem odseku omrežja, merjen v bitih na sekundo.  
 
7.1 Testiranje prioritet Simple Queue   
 
Za potrebe tega in naslednjega testa smo onemogočili pravilo požarnega zidu za uporabo P2P-
aplikacij. Testirali smo, ali omrežje res prednostno jemlje promet ICMP in Winbox pred 
zasebno in javno mrežo. Na dveh računalnikih smo v CMD zagnali preverjanje odzivnosti 
spletne strani in prehoda (ping www.google.si, ping 192.168.88.1), na nadzornem računalniku 
pa je tekel program Winbox. Na napravi, povezani na javno mrežo Hotspot, smo zagnali P2P-
aplikacijo in nalagali datoteke torrent. Z napravo, povezano na zasebno mrežo, smo z 
interneta prenašali datoteko prek protokola HTTP. Test je pokazal, da je program Winbox ves 
čas deloval brez težav, preverjanje dosegljivosti (ang. ping) je potekalo normalno. Na sliki 
(slika 29) kaže stolpec Tx Avg. Rate trenutni prenos podatkov, kjer je vidno, da računalnik, ki 
vleče datoteko HTTP v zasebni mreži, prednostno zavzema pasovno širino, takoj za ICMP in 
prometom Winbox. Test se je torej izkazal za uspešnega. Če smo pravila onemogočili, je 
računalnik z aplikacijo P2P zasedel celotno pasovno širino in internetne storitve za preostale 
uporabnike niso bile uporabne.    
66 
 
Slika 29: Test prioritet Simple Queue   
 
7.2 Test javnega omrežja 
  
Za potrebe tega testa smo smotre naprave povezali v javno omrežje Hotspot. Vsako napravo 
smo obremenili z aplikacijo P2P ali pa smo z interneta potegnili datoteko prek protokola 
HTTP. Na  sliki (slika 30) je lepo vidno, da se promet enakomerno razporedi med vse 
uporabnike, če ti stremijo k polni zasedenosti linije. To opazimo v stolpcu Tx Rate, kjer 
vidimo le majhno odstopanje trenutnega prenosa. V teoriji bi moral usmerjevalnik 2 Mbps 
razdeliti na tri dele, kar bi vsakemu uporabniku dodelilo 666 kbps. Če uporabnik ne potrebuje 
celotne dodeljene pasovne širine, se ta dodeli drugim, ki jo tisti hip potrebujejo. Tudi tukaj 
smo uspešno opravili test. Ko smo pravilo Promet hotspot onemogočili, se je to takoj poznalo 
in računalniki so promet prenašali po sistemu najboljših zmožnostih (ang. best effort), 
večinoma pa je linijo znova zasedal računalnik s P2P-prometom, ki deluje najbolj agresivno.  
 
Slika 30: Test enakomerne razporeditve prometa 
 
7.3 Testiranje prometa na posamezni napravi 
 
V tem poglavju smo promet posameznemu uporabniku razvrstili po vnaprej določenih 
prednostih. Višje v dokumentu je smiselno, da uporabnik sam razporeja svojo dodeljeno 
pasovno širino in ga pri tem kot ponudnik dostopa ne omejujemo. S tem testom smo hoteli 
samo prikazati delovanje pravili, ki smo jih nastavili. Prikazano je, da imajo po naših 
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nastavitvah protokoli za uporabo spletne pošte, kot sta POP in SMTP, prednost pred drugim 
prometom. Sledijo protokoli DNS, HTTP in HTTPS, ki so odgovorni za odpiranje spletnih 
strani. Nazadnje prideta na vrsto še promet FTP in SSH. Neoznačen promet se prenaša le, če 
predhodni protokoli ne zavzemajo pasovne širine, pravila zanj pa niso določena. Na enem 
izmed računalnikov smo prek spletne pošte poskušali prenesti večjo priponko (POP) in ob 
tem odpreti spletno stran (DNS, HTTP). Odprli smo jo s precejšnjo zamudo, saj je vso 
pasovno širino porabil POP-protokol, ki omogoča prejemanje poštnih sporočil. Ko se je 
priponka v celoti naložila z interneta, smo brez težav odprli tudi spletno stran. To se lepo vidi 
pod stolpcem Avg. Rate (slika 31), kjer opazimo, da je POP-protokol z višjo prioriteto med 
nalaganjem priponke porabljal 2 Mbps pasovne širine. 
 
Slika 31: Prednost POP-prometa pred HTTP 
 
7.4 Test pravil požarnega zidu 
 
Največkrat smo delovanje testirali zaradi pravil požarnega zidu in njihovega vrstnega reda, saj 
je zelo pomembno, da se pravila ne izključujejo drugo z drugimi. Pravilo drop  na primer 
omogoča preverjanje dosegljivosti (ang. ping) le iz zasebne mreže in nam nič ne koristi, če ga 
postavimo za pravilom accept, ki omogoča preverjanje dosegljivosti iz katerekoli mreže. 
 Pravilo, ki preprečuje uporabo protokola P2P, se je izkazalo za uspešno. Z aplikacijo 
BitTorrent smo na različne mogoče načine poskusili zagnati datoteke torrent, vendar 
nam ni uspelo. Tudi spletne strani s ključnimi besedami, ki smo jih navedli v pravilu 
za blokado P2P, se niso odprle.  
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 Ob večkratnih napačnih poskusih prijave prek Winbox, HTTP ali API, nam 
uporabnikov IP-naslov, ki je po vsej verjetnosti tudi napadalčev, vrže na določeno 
črno listo (ang. black list), mi pa ga kot administratorji vidimo v meniju pod IP-
>Firewall->Address lists. 
 Uporabniki so omejeni s številom povezav. Ob odprtju ene bolj aktive spletne strani, 
se nam je računalnik povezal na več 10 povezav, mi pa smo povezave na uporabnika 
omejili. To se pokaže ob večjem številu odprtih zavihkov v brskalniku in zelo 
počasnem odpiranju vsakega naslednjega zavihka. S tem smo razbremenili 
usmerjevalnik.  
 Simulirali smo napad ICMP na usmerjevalnik Mikrotik. Nastavljeno pravilo dovoljuje 
50 paketkov v petih sekundah. Večkrat smo odprli CMD in zagnali ukaz ping. Ob 
desetem sočasnem ukazu so se paketki začeli izgubljati, v požarnem zidu pa je bilo 
aktivirano pravilo, ki to omogoča. 
 Morebitno napadalčevo preizkušanje odprtih vrat (ang. port knocking) smo omogočili 
z brezplačnim programom Fing, ki smo ga zagnali na mobilnem telefonu Android.  IP-
naslov naprave se je takoj znašel na črni listi, program pa ni našel nobenih odprtih 
logičnih vrat, čeprav ta obstajajo. 
 V testiranja nismo zajeli preizkusa blokade pošiljanja nezaželene spletne pošte in 
širjenja virusov po omrežju. Ta pravila bodo potrjena ob dejanski težavi v omrežju, po 
potrebi pa bi jih tudi dopolnjevali. 
 
7.5 Obremenitev omrežja 
 
Omrežje še ni dokončno postavljeno, saj so potrebni še izkopi za napeljavo kablov ter zaščito 
naprav. Ker med postavljanjem v kampu ni bilo veliko gostov s terminalno opremo, smo 
simulacijo naredili s pomočjo prijateljev in njihove terminalne opreme. Omrežje smo testirali 
s 60 sočasno priklopljenimi, aktivnimi napravami. Na usmerjevalnik Mikrotik, ki je bil tudi 
dostopna točka, pa so bile priklopljene še tri dodatne dostopne točke, razporejene po različnih 
delih kampa, nanje pa priklopljeni prenosni računalniki, tablice in mobilni telefoni. Večina 
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naprav se je povezovala prek omrežja Hotspot za goste, dve napravi smo povezali v zasebno 
mrežo (recepcija).   
Ob različnih preizkusih in zmerni uporabi omrežja ni bilo zaznati večjih težav, vse narejene 
nastavitve so uspešno regulirale nemoteno delovanje na 2/0.384 Mbps pasovni širini linije. 
Težava je nastala, ko smo na večini naprav hkrati predvajali večpredstavnostne vsebine, 
natančneje spletno stran www.youtube.com in linija tega ni prenesla, storitev pa je bila skoraj 
neuporabna. Tovrstni promet poteka prek protokola RTSP, videopromet pa je precej velik, 
vsem uporabnikom pa lahko omogočimo nemoteno uporabo samo z naročilom višje dostopne 
hitrosti pri internetnem ponudniku. Naslednja težava je nastala, ko smo večino naprav prenesli 
na območje ene dostopne točke, ki pa zaradi pomanjkanja frekvenčnega spektra ni zdržala in 
je imelo več naprav za posledico prekinitev linije ali pa se na omrežje niso mogli več 
povezati. To težavo bi moralo odpraviti več dostopnih točk, ki bi jih po potrebi dodajali v 
omrežje. 
Največja zaznana obremenitev procesorja CPU na napravi Mikrotik je bila  60 odstotkov, kar 
kaže na to, da naprave nismo pretirano obremenili in naj bi zdržala še večje obremenitve. Za 
sedanje potrebe je omrežje dovolj zmogljivo. Že zdaj pa je treba razmišljati o množični 
uporabi in težavah, ki se bodo takrat pojavljale. Prva večja potreba bo nakup primernih 





V diplomski nalogi smo opisali postopek za uspešno postavitev WLAN-omrežja v kampu 
Dolenjske Toplice in njegovo uresničitev. Priskrbeli smo omrežno opremo, jo povezali in 
ustrezno nastavili. Javno omrežje, ki smo ga vzpostavili, zagotavlja gostom v kampu nemoten 
dostop do svetovnega spleta. Nastavili smo tudi zasebno mrežo, ki je namenjena potrebam 
recepcije in je ločena od omrežja za goste. Gostom smo zagotovili varen dostop prek vroče 
točke (ang. Hotspot), na kateri se po prijavni spletni strani (ang. Captive Portal) preprosto 
prijavijo s podatki, pridobljenimi pri recepciji. Optimalno smo po omrežju razporedili 
ponujeno dostopno pasovno širino ter omrežje s požarnim zidom (ang. Firewall) zavarovali 
pred raznimi nevarnostmi. Nastavili smo beleženje in shranjevanje aktivnosti v omrežju in 
omogočili nadzor dogajanja. Zagotovili smo pokritost s signalom po celotnem območju 
kampa, omrežje pa uspešno testirali s 60 aktivnimi napravami.  
Projekt smo uspešno izvedli, ponuja pa še ogromno možnosti za dodelavo in nadgradnjo. V 
prihodnje bo treba najprej narediti izkope, speljati UTP in električne kable, kupiti zunanje 
dostopne točke in jih dokončno namestiti. Zamisli, ki ponujajo implementacijo postavljenega 
omrežja, so: 
 Prijavno okno z reklamami (znamenitosti in aktivnosti v okolici) in trženje tega. 
 Sistem za zaračunavanje gostovega dostopa do interneta (ang. billing system). 
 Sistem za avtomatično dodeljevanje uporabniških imen in gesel ter izbiro 
uporabniškega profila, ki ga izbere gost glede na ustreznost. 
 Vpeljava VoIP-strežnika za vzpostavitev klicev po strežniku Asterisk SIP in izdelava 
mobilne aplikacije v ta namen. 
 Fizično ločen in bolj robusten požarni zid. 
 Fizično ločen strežnik Syslog z urejenim varnostnim kopiranjem. 
 Avtomatična opozorila ob nepravilnostih v omrežju prek SMS ali spletne pošte. 
 Dodelava grafičnih shem in izkoristek preostalih funkcionalnosti v programu Dude.  
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